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นโยบายการรกัษาความมั Éนคงปลอดภยัใหก้บัระบบสารสนเทศขององคก์ร 

ของบริษทั ไอที ซิตีÊ  จํากดั (มหาชน) 

 

เพืÉอให้ระบบเทคโนโลยีสารสนเทศและระบบเครือข่ายและคอมพิวเตอร์ของบริษัท ไอที ซิตีÊ  จํากัด (มหาชน)  

เป็นไปอย่างเหมาะสม มีความมัÉนคงปลอดภัยและสามารถสนับสนุนการดาํเนินงานของบริษัทได้อย่างต่อเนืÉอง มีการใช้งาน

ระบบในลักษณะทีÉถูกต้องสอดคล้องกับข้อกาํหนดของกฎหมายว่าด้วยการกระทาํความผิดเกีÉยวกับคอมพิวเตอร์ และกฎหมาย

อืÉนทีÉเกีÉยวข้อง รวมทัÊงเป็นการป้องกนัภัยคุกคามทีÉอาจก่อให้เกิดความเสียหายแก่บริษัท บริษัทจึงกาํหนดนโยบายความมัÉนคง

ปลอดภัยด้านเทคโนโลยีสารสนเทศ ดังนีÊ  

หมวดทีÉ 1 คํานิยาม 

คาํนิยามในส่วนนีÊ เป็นการให้คาํจาํกัดความสาํหรับศัพท์ทีÉใช้งานในนโยบายและแนวปฏิบัติในการรักษาความมัÉนคงปลอดภัย

ให้กบัเทคโนโลยีสารสนเทศฉบับนีÊ  เพืÉอให้มีความหมายทีÉชัดเจนและเข้าใจตรงกนั 

 “บริษทั” หมายความว่า บริษัท ไอที ซิตีÊ  จาํกัด (มหาชน) 

 “ฝ่ายทรพัยากรบุคคล” หมายความว่า ฝ่ายทรัพยากรบุคคล ของ บริษัท ไอที ซิตีÊ  จาํกัด (มหาชน) 

 “ส่วนเทคโนโลยสีารสนเทศ” หมายความว่า ฝ่ายเทคโนโลยีสารสนเทศ ของ บริษัท ไอที ซิตีÊ  จาํกัด (มหาชน) 

 “ส่วนจัดการอาคารและบริเวณ” หมายความว่า ส่วนจัดการอาคารและบริเวณ ของ บริษัท ไอที ซิตีÊ  จํากัด 

(มหาชน) 

 “ผูใ้ชง้าน” หมายความว่า กรรมการบริษัท ผู้บริหาร ผู้ปฏบิัติงาน ผู้ใช้งานทีÉเกีÉยวข้อง และผู้ใช้งานภายนอก ทีÉได้รับ

อนุญาตให้สามารถเข้าใช้งานระบบเครือข่ายของบริษัท 

 “ผูป้ฏิบติังาน” หมายความว่า ผู้ปฏิบัติงาน ลกูจ้างทดลองงาน และลูกจ้างชัÉวคราวของบริษัท 

 “ผูใ้ชง้านทีÉเกีÉยวขอ้ง” หมายความว่า บุคคล หรือนิติบุคคลทีÉเป็นคู่สญัญาของบริษัท ทีÉเข้ามาดาํเนินกิจกรรมภายใน

บริษัท 

 “ผูใ้ชง้านภายนอก” หมายความว่า บุคคล หรือนิติบุคคลนอกเหนือจาก “ผูใ้ชง้าน” และ “ผูป้ฏิบติังาน” 

 “ผูดู้แลระบบ” หมายความว่า ผู้ จัดการฝ่ายเทคโนโลยีสารสนเทศ หรือผู้ปฏิบัติงานอืÉน ทีÉได้รับมอบหมายจาก

ผู้ บังคับบัญชาระดับผู้ จัดการฝ่ายขึÊนไป ให้มีหน้าทีÉรับผิดชอบในการพัฒนา แก้ไข ปรับปรุง และดูแล รักษาระบบสารสนเทศ 

และระบบเครือข่ายทีÉใช้งานอยู่ในบริษัท หรือหน่วยงานทีÉมีหน้าทีÉและรับผิดชอบในการดูแลระบบสารสนเทศ และระบบ

เครือข่ายโดยตรง 

 “สารสนเทศ” หมายความว่า ข้อเทจ็จริงทีÉได้จากข้อมูลนาํมาผ่านการประมวลผลการจัดระเบียบให้ข้อมูล ซึÉงอาจอยู่

ในรูปของตัวเลข ข้อความ เอกสาร แผนผัง แผนทีÉ ภาพถ่าย ฟิล์ม การบันทึกภาพ การบันทึกเสียง การบันทึกโดยเครืÉอง

คอมพิวเตอร์ หรือภาพกราฟิกให้เป็นระบบทีÉผู้ ใช้สามารถเข้าใจได้ง่าย และสามารถนําไปใช้ประโยชน์ในการบริหาร การ

วางแผน การตัดสนิใจ และอืÉน ๆ 
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 “ระบบสารสนเทศ” หมายความว่า ระบบงานของบริษัท ทีÉใช้จัดเกบ็ ประมวลผลข้อมูล และเผยแพร่สารสนเทศซึÉง

ทาํงานประสานกันระหว่างฮาร์ดแวร์ ซอฟต์แวร์ ข้อมูล ผู้ใช้งาน และกระบวนการประมวลผล ให้เกิดเป็นข้อมูลสารสนเทศทีÉ

สามารถนาํไปใช้ประโยชน์ในการวางแผน การบริหาร และการสนับสนุนกลไกการทาํงานของบริษัท 

 “ระบบเครือข่าย” หมายความว่า ระบบทีÉสามารถใช้ในการติดต่อสืÉอสาร หรือการส่งข้อมูลและสารสนเทศระหว่าง

ระบบเทคโนโลยีสารสนเทศต่าง ๆ ของบริษัท ได้ เช่น ระบบ LAN ระบบ Wireless ระบบ Intranet ระบบ Internet และระบบ

การสืÉอสารอืÉนๆ 

 “สินทรพัย”์ หมายความว่า ทรัพย์สินหรือสิÉงใดกต็ามทัÊงทีÉมีตัวตนและไม่มีตัวตนอันมีมูลค่าหรือคุณค่าสาํหรับบริษัท 

ได้แก่ ข้อมูล ระบบข้อมูล และสินทรัพย์ด้านเทคโนโลยีสารสนเทศและการสืÉอสาร อาทิ บุคลากร ฮาร์ดแวร์ ซอฟต์แวร์ 

คอมพิวเตอร์ เครืÉองคอมพิวเตอร์แม่ข่าย ระบบสารสนเทศ ระบบเครือข่าย อุปกรณ์ระบบเครือข่าย เลขไอพี หรือซอฟต์แวร์ที É

มีลิขสทิธิÍ หรือสิÉงใดกต็ามทีÉมีคณุค่าต่อบริษัท 

 “ความมั Éนคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ” หมายความว่า ความมัÉนคงและความปลอดภัยสาํหรับระบบ

เทคโนโลยีสารสนเทศ ระบบเครือข่ายของบริษัท โดยธาํรงไว้ซึÉงความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) 

และสภาพพร้อมใช้งาน (Availability) ของสารสนเทศ รวมทัÊงคณุสมบัติอืÉน ได้แก่ ความถูกต้องแท้จริง (Authenticity) ความ

รับผิดชอบ (Accountability) การห้าม ปฏเิสธความรับผิดชอบ (Non-Repudiation) และความน่าเชืÉอถือ (Reliability) 

 “สิทธิÍ ของผูใ้ชง้าน” หมายความว่า ระดับชัÊนของการเข้าถึงข้อมูลสารสนเทศของผู้ปฏิบัติงาน และผู้ใช้งานทีÉเกีÉยวข้อง 

ได้แก่ สทิธิÍทัÉวไป สทิธิÍพิเศษ และสทิธิÍอืÉนใดทีÉเกีÉยวข้องกับระบบสารสนเทศ และระบบเครือข่ายของบริษัท 

 “การเขา้ถึงหรือควบคุมการใชง้านสารสนเทศ” หมายความว่า การอนุญาต การกกาํหนดสิทธิÍ หรือการมอบอาํนาจ

ให้ผู้ใช้งาน เข้าถึงหรือใช้งานระบบเครือข่าย หรือระบบสารสนเทศ ทัÊงทางอิเลก็ทรอนิกส์และทางกายภาพ ตลอดจนกาํหนดข้อ

ปฏบัิติเกีÉยวกับการเข้าถึงโดยมิชอบ 

 “บญัชีผูใ้ชง้าน” หมายความว่า บัญชีรายชืÉอ (Username) และรหัสผ่าน (Password) สาํหรับผู้ปฏิบัติงานผู้ใช้งานทีÉ

เกีÉยวข้อง และผู้ใช้งานภายนอก 

 “เหตุการณด์า้นความมั Éนคงปลอดภัย” หมายความว่า กรณีทีÉระบุการเกิดเหตุการณ์ สภาพของบริการ หรือ 

เครือข่ายทีÉแสดงให้เหน็ความเป็นไปได้ ทีÉจะเกิดการฝ่าฝืนนโยบายด้านความมัÉนคงปลอดภัย หรือมาตรการป้องกันทีÉล้มเหลว 

หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกีÉยวข้องกับความมัÉนคงปลอดภัย 

 “สถานการณด์า้นความมั ÉนคงปลอดภยัทีÉไม่พึงประสงคห์รือไม่อาจคาดคิด” หมายความว่า สถานการณ์ซึÉงอาจทาํ

ให้ระบบของบริษัทถูกบุกรุกหรือโจมตี และความมัÉนคงปลอดภัยถูกคุกคาม 

 “การเขา้รหัส (Encryption)” หมายความว่า การนําข้อมูลมาเข้ารหัสเพืÉอป้องกันการลักลอบเข้ามาใช้ ข้อมูลผู้ทีÉ

สามารถเปิดไฟล์ข้อมูลทีÉเข้ารหัสไว้ จะต้องมีโปรแกรมถอดรหัสเพืÉอให้ข้อมูลกลับมาใช้งานได้ตามปกติ 

 “การยืนยนัตัวตน (Authentication)” หมายความว่า ขัÊนตอนการรักษาความปลอดภัยในการเข้าใช้ระบบเป็น

ขัÊนตอนในการพิสจูน์ตัวตนของผู้ใช้บริการระบบทัÉวไปแล้ว เป็นการพิสจูน์โดยใช้ชืÉอผู้ใช้และรหัสผ่าน 

 “SSL (Secure Socket Layer)” หมายความว่า เทคโนโลยีการเข้ารหัสข้อมูล เพืÉอเพิÉมความปลอดภัยในการสืÉอสาร

หรือส่งข้อมูลบนเครือข่ายอินเทอร์เนต็ ระหว่างเครืÉองเซิร์ฟเวอร์กับเวบ็เบราว์เซอร์หรือ Application ทีÉใช้งาน 
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 “VPN (Virtual Private Network)” หมายความว่า เครือข่ายคอมพิวเตอร์เสมือนส่วนตัว โดยใช้การรับส่งข้อมูลจริง 

ซึÉงในการรับส่งข้อมูลจะทาํการเข้ารหัสเฉพาะ โดยผ่านเครือข่ายอินเทอร์เนต็ทาํให้บุคคลอืÉนไม่สามารถอ่านได้ และมองไม่เห็น

ข้อมูลนัÊนไปจนถึงปลายทาง 

หมวดทีÉ 2 การกํากบัดูแลและบริหารจัดการ IT ระดบัองคก์รทีÉดี  

 (Governance of Enterprise IT) 

การกาํกับดูแลด้านเทคโนโลยีสารสนเทศ มีจุดมุ่งหมายเพืÉอทาํให้แน่ใจว่าบริษัทสามารถบรรลุเป้าหมายทีÉกาํหนดไว้ โดยนาํ

เทคโนโลยีสารสนเทศมาใช้เป็นเครืÉองมือในการสนับสนุน และสามารถบริหารจัดการความเสีÉยงทีÉอาจเกิดขึÊ นจากการนํา

เทคโนโลยีสารสนเทศมาใช้งานได้อย่างมีประสทิธิภาพ การบริหารจัดการด้านเทคโนโลยีสารสนเทศทีÉดีนัÊนต้องมีการเชืÉอมโยง

ระหว่างกระบวนการบริหารงานด้านเทคโนโลยีสารสนเทศ ทรัพยากรและข้อมูลทีÉมีประสทิธิÍภาพเพืÉอสนับสนุนนโยบาย กลยุทธ์ 

เป้าหมายขององค์กรและการบริหารความเสีÉยงทีÉเหมาะสม รวมทัÊงมีการรายงานและติดตามการดาํเนินงาน เพืÉอให้มัÉนใจว่า 

เทคโนโลยีทีÉบริษัทนํามาใช้งาน สามารถช่วยสนับสนุนกลยุทธ์และบรรลุวัตถุประสงค์ในเชิงธุรกิจและสร้างศักยภาพในการ

แข่งขัน รวมทัÊงเพิÉมมูลค่าให้กบับริษัท โดยบริษัทต้องพิจารณาดาํเนินการอย่างน้อยดังต่อไปนีÊ  

2.1 นโยบายการรกัษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศ (IT Security Policy) 

1) บริษัทต้องจัดให้มีการกาํหนดนโยบายความมัÉนคงปลอดภัยด้านเทคโนโลยีสารสนเทศเป็นลายลักษณ์อักษร และ

บริษัทต้องทาํการสืÉอสารนโยบายดังกล่าวเพืÉอสร้างความเข้าใจและสามารถปฏิบัติตามได้อย่างถูกต้อง โดยเฉพาะ

อย่างยิÉงระหว่างหน่วยงานด้านเทคโนโลยีสารสนเทศและหน่วยงานด้านอืÉนภายในบริษัท เพืÉอให้มีการ

ประสานงานและสามารถดาํเนินธุรกิจได้ตามเป้าหมายทีÉตัÊงไว้ 

2) บริษัทต้องจัดให้มีการทบทวนนโยบายความมัÉนคงปลอดภัยด้านเทคโนโลยีสารสนเทศ อย่างน้อยปีละ 1 ครัÊง 

หรือเมืÉอมีการเปลีÉยนแปลงทีÉมีผลกระทบต่อการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของบริษัท 

 

2.2 นโยบายการบริหารจัดการความเสีÉยงดา้นเทคโนโลยสีารสนเทศ (IT Risk Management) 

ต้องสอดคล้องกับนโยบายการบริหารความเสีÉยงองค์กร (Corporate Risk Management) และครอบคลุมในเรืÉอง

ดังต่อไปนีÊ  

1) การกําหนดหน้าทีÉและความรับผิดชอบในการบริหารและจัดการความเสีÉยงด้านเทคโนโลยีสารสนเทศ 

ผู้จัดการฝ่ายเทคโนโลยีมีหน้าทีÉรับผิดชอบในการศึกษา จัดหาวิธีการหรือแนวทางด้านเทคโนโลยีสารสนเทศ

เพืÉอลดความเสีÉยงหรือจัดการความเสีÉยงทีÉมีอยู่ แล้วนําเสนอให้กับรองกรรมการผู้อาํนวยการฝ่ายงานบริหาร

จัดการคลังสินค้า เพืÉอพิจารณาในการจัดการความเสีÉยงด้านระบบเทคโนโลยีสารสนเทศ 

2) การระบุความเสีÉยงทีÉเกีÉยวข้องกับเทคโนโลยีสารสนเทศ (Information Technology Related Risk) 

 ความเสีÉยงด้านกายภาพและสภาพแวดล้อม ได้แก่ ห้องศูนย์กลางข้อมูล (Data Center Room) ซึÉงเป็น

ทีÉจัดเกบ็ติดตัÊงเครืÉองคอมพิวเตอร์แม่ข่าย(Server) อุปกรณ์เครือข่ายและอุปกรณ์อืÉน ต้องมีการควบคุม

การเข้า-ออกและการใช้งาน การตรวจสอบระบบต่างๆ เช่น ระบบเตือนอุณหภูมิภายในห้อง ระบบ

เตือนอัคคภียั เป็นต้น 
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 ความเสีÉยงด้านการใช้งานโปรแกรมคอมพิวเตอร์บนเครืÉองคอมพิวเตอร์ของบริษัท เพืÉอป้องกันการใช้

งานการติดตัÊงโปรแกรมทีÉไม่ปลอดภัยหรือไม่ประสงค์ดี เช่น การดาวน์โหลดโปรแกรมจากภายนอกมา

ติดตัÊง ซึÉงอาจมีมัลแวร์ หรือไวรัสคอมพิวเตอร์ หรือมีช่องโหว่เชืÉอมต่อเครือข่ายภายนอก เข้าโจมตี

เครืÉองคอมพิวเตอร์ทีÉใช้งานหรือเครืÉองอืÉนทีÉอยู่บนเครือข่ายเดียวกัน เป็นต้น 

 ความเสีÉยงด้านการใช้งานระบบเครือข่ายคอมพิวเตอร์ของบริษัท ต้องมีตรวจสอบและเฝ้าระวังการใช้

งานเครือข่ายภายในและระบบอินเทอร์เนต็ โดยมีการจัดทาํระบบป้องกันการเข้าถึงและการโจมตีจาก

ภายนอกให้กับเครืÉองคอมพิวเตอร์แม่ข่าย (Server) และเครืÉองคอมพิวเตอร์ลูกข่าย (Client) ทีÉ

ผู้ปฏิบัติงานใช้งาน เช่น ระบบป้องกันการเข้าออกใช้งานผ่านอินเทอร์เนต็ การติดตัÊงโปรแกรมป้องกัน

ไวรัสคอมพิวเตอร์ การกรองข้อมูลรับส่งอีเมล เป็นต้น 

 ความเสีÉยงด้านบุคคล ต้องมีการกําหนดสิทธิÍการใช้งานเข้าถึงระบบเครืÉองคอมพิวเตอร์ อุปกรณ์

เครือข่ายต่างๆ และข้อมูล ให้เป็นไปตามสิทธิÍทีÉพึงมี เพืÉอป้องกนัการเข้าแก้ไขหรือเปลีÉยนแปลงข้อมูล 

3) การประเมินความเสีÉยงทีÉครอบคลุมถึงโอกาสทีÉจะเกิดความเสีÉยง และผลกระทบทีÉจะเกิดขึÊน เพืÉอจัดลําดับ

ความสาํคัญในการบริหารจัดการความเสีÉยง โดยกาํหนดความเสีÉยงไว้ 4 ประเภท ดังนีÊ  

 ความเสีÉยงด้านเทคนิค ทีÉอาจเกดิขึÊนจากคอมพิวเตอร์และอุปกรณ์ถูกโจมตี 

 ความเสีÉยงจากผู้ปฏิบัติงาน ทีÉเกิดขึÊนจากการจัดการสิทธิÍทีÉไม่เหมาะสม ทาํให้เกิดการเข้าถึงข้อมูลเกิน

กว่าหน้าทีÉ และอาจทาํให้เกิดความเสยีหายกับข้อมูลสารสนเทศได้ 

 ความเสีÉยงจากภัยและสถานการณ์ฉุกเฉิน ทีÉเกิดขึÊนจากภัยพิบัติหรือธรรมชาติ รวมทัÊงสถานการณ์อืÉน 

เช่น กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง เป็นต้น 

 ความเสีÉยงด้านบริหารจัดการ ทีÉเกิดขึÊนจากแนวนโยบายทีÉทาํการใช้งานอยู่อาจไม่สอดคล้องกับความ

เสีÉยงทีÉอาจเกดิขึÊน 

4) การกําหนดวิธีการหรือเครืÉองมือในการบริหารและจัดการความเสีÉยงให้อยู่ในระดับทีÉบริษัทยอมรับได้ 

จัดทาํตารางลักษณะรายละเอยีดความความเสีÉยง (Description of Risk) โดยมีหัวเรืÉอง ชืÉอความเสีÉยง ประเภท

ความเสีÉยง ลักษณะความเสีÉยง ปัจจัยความเสีÉยง และผลกระทบ เป็นต้น กาํหนดระดับโอกาสการเกดิเหตุการณ์

และระดับความรุนแรงของผลกระทบความเสีÉยง รวมถึงการทาํแผนภมูิความเสีÉยง (Risk Map) 

5) กาํหนดตัวชีÊ วัดระดับความเสีÉยงด้านเทคโนโลยีสารสนเทศ (Information Technology Risk Indicator) รวมถึง

จัดให้มีการติดตามและรายงานผลตัวชีÊ วัดต่อผู้ทีÉมีหน้าทีÉรับผิดชอบ เพืÉอให้สามารถบริหารและจัดการความ

เสีÉยงได้อย่างเหมาะสมและทันต่อเหตุการณ์ 
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หมวดทีÉ 3 การรกัษาความมั Éนคงปลอดภยัของระบบ IT (IT Security) 

3.1 แนวทางปฏิบติัเพิÉมเติมเกีÉยวกบันโยบายและมาตรการรกัษาความมั Éนคงปลอดภยัของ IT (Information Security 

Policy) 
 

วตัถุประสงค ์

เพืÉอเป็นการป้องกนัการกระทาํผิดนโยบายความมัÉนคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

แนวทางปฏิบติั 
 

1) ห้ามใช้ทรัพยากรและเครือข่ายคอมพิวเตอร์ เพืÉอกระทาํการอันผิดกฎหมายและขัดต่อศีลธรรมอันดีของ

สังคม เช่น การจัดทาํเว็บไซต์เพืÉอดาํเนินการค้าขาย หรือเผยแพร่สิÉงทีÉผิดกฎหมาย หรือขัดต่อศีลธรรมอันดี 

เป็นต้น 

2) ไม่เข้าใช้เครือข่ายคอมพิวเตอร์ หรือเครืÉองคอมพิวเตอร์ ด้วยชืÉอบัญชีผู้ใช้ของผู้อืÉน ทัÊงทีÉได้รับอนุญาต และ

ไม่ได้รับอนุญาตจากเจ้าของชืÉอบัญชีผู้ใช้ 

3) ห้ามเข้าใช้ระบบคอมพิวเตอร์และข้อมูลทีÉมีการป้องกันการเข้าถึงของผู้อืÉน เพืÉอแก้ไข ลบ เพิÉมเติม หรือ

คัดลอก 

4) ห้ามเผยแพร่ข้อมูลของผู้อืÉน หรือของหน่วยงาน โดยไม่ได้รับอนุญาตจากผู้เป็นจ้าของข้อมูลนัÊนๆ 

5) ห้ามก่อกวน ขัดขวาง หรือทาํลายให้ทรัพยากรและเครือข่ายคอมพิวเตอร์ของบริษัทเกิดความเสียหาย เช่น 

การส่งไวรัสคอมพิวเตอร์ การป้อนโปรแกรมทีÉทาํให้เครืÉองคอมพิวเตอร์หรืออุปกรณ์เครือข่ายปฏิเสธการ

ทาํงาน (Denial of Service) เป็นต้น 

6) ห้ามลักลอบดักรับข้อมูลในเครือข่ายคอมพิวเตอร์ของบริษัท และของผู้อืÉนทีÉอยู่ระหว่างการรับและส่งใน

เครือข่ายคอมพิวเตอร์ 

7) ก่อนการใช้งานสืÉอบันทึกพกพาต่างๆ หรือเปิดไฟล์ทีÉแนบมากับจดหมายอิเล็กทรอนิกส์ หรือไฟล์ทีÉดาวน์

โหลดมาจากอินเทอร์เนต็ ต้องมีการตรวจสอบเพืÉอหาไวรัสโดยโปรแกรมป้องกันไวรัสก่อนทุกครัÊง 

8) ผู้ใช้ต้องไม่อนุญาตให้ผู้อืÉนใช้บัญชีใช้งานและรหัสผ่านของตน ในการเข้าใช้เครืÉองคอมพิวเตอร์ร่วมกัน 

 

3.2 การจัดโครงสรา้งความมั Éนคงปลอดภยัของระบบสารสนเทศ (Organization of Information Security) 
 

วตัถุประสงค ์

เพืÉอกาํหนดกรอบการบริหารจัดการด้านความมัÉนคงปลอดภัยของระบบสารสนเทศภายในบริษัท 

แนวทางปฏิบติั 
 

1) ผู้บริหารระดับสูง ต้องรับผิดชอบกาํกับดูแลความมัÉนคงปลอดภัยให้เป็นไปตามนโยบายและแนวปฏิบัติใน

การรักษาความมัÉนคงปลอดภัยระบบสารสนเทศของบริษัท 

2) ผู้ จัดการส่วนเทคโนโลยีสารสนเทศ ต้องกําหนดมอบหมายหน้าทีÉให้กับผู้ปฏิบัติงานในส่วนเทคโนโลยี

สารสนเทศ รับผิดชอบการดูแลระบบสารสนเทศทีÉบริษัทใช้งานให้มีความมัÉนคงปลอดภัยของระบบ
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สารสนเทศ และควบคุมการปฏิบัติงาน เพืÉอให้คงไว้ซึÉงนโยบายและแนวปฏิบัติในการรักษาความมัÉนคง

ปลอดภัยของระบบสารสนเทศของบริษัท 

3) ผู้จัดการส่วนเทคโนโลยีสารสนเทศ เป็นผู้ รับผิดชอบการบริหารจัดการ กาํกับดูแล ติดตาม และทบทวน

ภาพรวมของนโยบายความมัÉนคงปลอดภัยด้านสารสนเทศของบริษัท 

4) ผู้ปฏิบัติงานส่วนเทคโนโลยีสารสนเทศ ทีÉได้รับมอบหมายเป็นผู้ ดูแลระบบระดับ Administrator รับผิดชอบ

ต่อระบบทีÉดูแลนัÊน จะต้องทาํหน้าทีÉตรวจสอบดูแลระบบความปลอดภัยในการใช้งานของระบบด้วย และเมืÉอ

มีสถานการณ์ด้านความมัÉนคงปลอดภัยทีÉไม่พึงประสงค์หรือไม่อาจคาดคิด จะต้องดําเนินการแก้ไขและ

รายงานต่อผู้บังคับบัญชา 

5) ผู้ใช้งาน และหน่วยงานทัÊงภายในและภายนอก ต้องรับผิดชอบในการปฏบัิติตามนโยบายและแนวปฏบิัติของ

บริษัท ในการรักษาความมัÉนคงปลอดภัยระบบสารสนเทศของบริษัท รวมทัÊงจะต้องไม่กระทาํการละเมิดต่อ

กฎหมายทีÉเกีÉยวข้องกับการกระทาํความผิดเกีÉยวกับคอมพิวเตอร์ 

 

3.3 การสรา้งความมั Éนคงปลอดภยัของระบบสารสนเทศดา้นบุคลากร (Human Resource Security) 
 

วตัถุประสงค ์

เพืÉอให้ผู้ใช้งานเข้าใจนโยบาย หน้าทีÉและความรับผิดชอบในการใช้งานระบบสารสนเทศของบริษัท 

แนวทางปฏิบติั 
 

1) ต้องกาํหนดหน้าทีÉและความรับผิดชอบทางด้านความมัÉนคงปลอดภัยระบบสารสนเทศอย่างเป็นลายลักษณ์

อักษรสาํหรับบุคคลหรือหน่วยงานภายนอกทีÉว่าจ้างมาปฏิบัติงาน และจะต้องสอดคล้องกับนโยบายความ

มัÉนคงปลอดภัยด้านระบบสารสนเทศของบริษัท 

2) ต้องมีการลงนามในสัญญาระหว่างผู้ปฏิบัติงานและหน่วยงาน ว่าจะไม่เปิดเผยความลับของบริษัท (Non-

Disclosure Agreement: NDA) โดยการลงนามนีÊจะเป็นส่วนหนึÉงของการว่าจ้างผู้ปฏบัิติงานนัÊนๆ ทัÊงนีÊ  ต้องมี

ผลผูกพันทัÊงในขณะทีÉทาํงานและผูกพันต่อเนืÉองเป็นเวลาไม่น้อยกว่า 1 ปี ภายหลังจากทีÉสิÊนสดุการว่าจ้างแล้ว 

3) เพืÉอให้การบริหารจัดการบัญชีผู้ใช้งานเป็นไปอย่างถูกต้องและเป็นปัจจุบันทีÉสุด ฝ่ายทรัพยากรบุคคลหรือ

หน่วยงานทีÉเกีÉยวข้อง ต้องแจ้งให้ผู้ จัดการส่วนเทคโนโลยีสารสนเทศทราบทันที เมืÉอมีเหตุดังนีÊ  

- การว่าจ้างงาน 

- การเปลีÉยนแปลงสภาพการว่าจ้างงาน 

- การลาออกจากงาน หรือการสิÊนสดุการเป็นกรรมการและผู้ปฏบัิติงานของบริษัท 

- การโยกย้ายหน่วยงาน 

4) ต้องให้ผู้ ใช้งานและหน่วยงานภายนอกทีÉว่าจ้างมาปฏิบัติงานรับทราบนโยบายทีÉเกีÉยวข้องกับการรักษาความ

มัÉนคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

5) ผู้ ปฏิบัติงานใหม่ของบริษัทต้องได้รับการอบรมเกีÉยวกับนโยบายการรักษาความมัÉนคงปลอดภัยด้าน

เทคโนโลยีสารสนเทศ โดยควรเป็นสว่นหนึÉงของการปฐมนิเทศ 
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6) หลังจากเปลีÉยนแปลงหรือยกเลิกการจ้างงาน หรือสิÊนสุดโครงการ ต้องยกเลิกการเข้าถึงข้อมูลในระบบ

สารสนเทศทันท ี

 

3.4 การบริหารจัดการสินทรพัยส์ารสนเทศ (Asset Management) 

3.4.1 การควบคุมการใช้งานเครืÉองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ (Computer and Peripheral Access 

Control) 
 

วตัถุประสงค ์

เพืÉอให้ผู้ ใช้งานได้รับทราบถึงหน้าทีÉและความรับผิดชอบในการใช้งานเครืÉองคอมพิวเตอร์และอุปกรณ์

คอมพิวเตอร์ของบริษัท รวมทัÊงทาํความเข้าใจตลอดจนปฏิบัติตามอย่างเคร่งครัด อันจะเป็นการป้องกัน

ทรัพยากรและข้อมูลของบริษัทให้มีความปลอดภัย ถูกต้องและมีความพร้อมใช้งานอยู่เสมอ 

แนวทางปฏิบติั 
 

1) ผู้ใช้งานเครืÉองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ของบริษัท ต้องเป็นผู้ รับผิดชอบสนิทรัพย์ทีÉใช้

งาน 

2) ห้ามใช้เครืÉองคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ของบริษัทเพืÉอประกอบธุรกิจการค้า 

หรือบริการใดๆ ทีÉเป็นของส่วนตัวและไม่เหมาะสม 

3) ไม่อนุญาตให้ผู้ ใช้งาน ทาํการติดตัÊงและแก้ไขเปลีÉยนแปลงโปรแกรม ในเครืÉองคอมพิวเตอร์ของ

บริษัท เว้นแต่ได้รับคาํปรึกษาหรือคาํแนะนาํจากผู้ดูแลระบบ หรือได้รับอนุญาตจากผู้มีอาํนาจสงูสุด

ของหน่วยงาน 

4) ห้ามดัดแปลงแก้ไขส่วนประกอบต่างๆ ของเครืÉองคอมพิวเตอร์ และอุปกรณ์ต่อพ่วง เว้นแต่ได้รับ

ความเหน็ชอบจากผู้ดูแลระบบ หรือหน่วยงานทีÉรับผิดชอบ และผู้ใช้งานต้องรักษาสภาพของเครืÉอง

คอมพิวเตอร์ และอุปกรณ์ต่อพ่วงให้มีสภาพเดิม 

5) ผู้ ใช้งานต้องไม่เกบ็หรือใช้อุปกรณ์คอมพิวเตอร์ในสถานทีÉทีÉมีความร้อน ชืÊน มีฝุ่ นละออง และต้อง

ระวังการตกกระทบ 

6) ไม่ใช้หรือวางอุปกรณ์คอมพิวเตอร์ทุกชนิดใกล้สิÉงทีÉเป็นของเหลว ใกล้สนามแม่เหล็ก ไฟฟ้าแรงสงู 

ในทีÉมีการสัÉนสะเทอืน และในสภาพแวดล้อมทีÉมีอุณหภมูิสงูกว่า 35 องศาเซลเซียส 

7) ในการเคลืÉอนย้ายอุปกรณ์คอมพิวเตอร์ ควรทาํด้วยความระมัดระวัง ไม่วางของหนักทบั หรือโยน 

8) ไม่เคลืÉอนย้ายเครืÉองขณะทีÉฮาร์ดดิสก์กาํลังทาํงาน หรือขณะเปิดใช้งานอยู่ 

9) หลีกเลีÉยงของแขง็กดสัมผัสหน้าจอคอมพิวเตอร์ซึÉงอาจทาํให้เป็นรอยขีดข่วน หรือแตกเสียหายได้ 

และควรเชด็ทาํความสะอาดหน้าจอคอมพิวเตอร์อย่างเบามือทีÉสุด และเชด็ไปในทางเดียวกัน ห้าม

เชด็แบบหมุนวนเพราะจะทาํให้หน้าจอมีรอยขีดข่วนได้ 

10) ผู้ ใช้งานทีÉพ้นสภาพหรือสิÊนสุดโครงการต้องคืนเครืÉองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ทีÉ

รับผิดชอบทัÊงหมดต่อหน่วยงานทีÉรับผิดชอบในสภาพทีÉพร้อมใช้งาน 

11) การเคลืÉอนย้ายอุปกรณ์คอมพิวเตอร์เพืÉอการปฏิบัติงานภายนอกสาํนักงาน ให้ผู้ใช้งานปฏิบัติตาม

ข้อกาํหนดการนาํทรัพย์สนิของบริษัทออกนอกบริษัท 
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12) ผู้ ใช้งานมีหน้าทีÉรับผิดชอบในการป้องกันการสูญหาย ไม่วางเครืÉองทิÊงไว้ในทีÉสาธารณะ หรือบริเวณ

ทีÉมีความเสีÉยงต่อการสญูหาย 

 

3.4.2 อุปกรณ์คอมพวิเตอร์แบบพกพาและการปฏิบัติงานจากภายนอก (Mobile Devices and Teleworking) 
 

วตัถุประสงค ์

เพืÉอรักษาความมัÉนคงปลอดภัยสําหรับสารสนเทศของการปฏิบัติการระยะไกลหรือการปฏิบัติงานจาก

ภายนอก และการใช้งานของอุปกรณ์คอมพิวเตอร์แบบพกพา 

แนวทางปฏิบติั 
 

1) นโยบายสําหรบัการใชง้านอุปกรณค์อมพวิเตอรแ์บบพกพา (Mobile device policy) 

ต้องมีการกาํหนดและปฏิบัติตามนโยบายหรือมาตรการสนับสนุน สาหรับการใช้งานของอุปกรณ์

คอมพิวเตอร์แบบพกพา (Notebook, Teblet, Smartphone และอุปกรณ์สืÉอสารเคลืÉอนทีÉอืÉน ๆ) ทีÉมี

การนาํมาใช้งาน เพืÉอบริหารจัดการความเสีÉยงทีÉมีต่ออุปกรณ์ดังกล่าว และควรคาํนึงถึงความเสีÉยง

ของการทาํงานในสภาพแวดล้อมทีÉไม่ได้รับการป้องกนั  

2) การปฏิบติังานจากระยะไกล (Teleworking) 

2.1) ต้องมีการตรวจสอบว่าอุปกรณ์ทีÉเป็นของส่วนตัว ซึÉ งใช้ในการเข้าถึงระบบเทคโนโลยี

สารสนเทศของหน่วยงานจากระยะไกลมีการป้องกันไวรัสและการใช้งานไฟร์วอลล์ตามทีÉ

หน่วยงานกาํหนด 

2.2) ต้องมีการจัดเตรียมอุปกรณ์สาํหรับการปฏิบัติงานจากระยะไกล การจัดเกบ็ข้อมูล และ

อุปกรณ์สืÉอสารไว้ให้กบัผู้ใช้งานจากระยะไกล 

2.3) ผู้ ใช้งานจากระยะไกลทุกคน ต้องผ่านการพิสูจน์ตัวตนก่อนการใช้งาน เพืÉอเพิÉมความ

ปลอดภัย เช่น รหัสผ่าน หรือวิธกีารเข้ารหัส เป็นต้น 

2.4) ไม่อนุญาตให้ใช้งานอุปกรณ์ทีÉเป็นของส่วนตัว เพืÉอเข้าถึงระบบเทคโนโลยีสารสนเทศของ

หน่วยงานจากระยะไกล หากอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุมตามนโยบายความ

มัÉนคงปลอดภัยของหน่วยงาน 

2.5) ต้องกาํหนดชนิดของงาน ชัÉวโมงการทาํงาน ชัÊนความลับของข้อมูล ระบบงานและบริการ

ต่างๆ ของหน่วยงานทีÉอนุญาตและไม่อนุญาตให้ปฏบัิติงานจากระยะไกล 

2.6) ต้องกาํหนดขัÊนตอนปฏิบัติสาํหรับการขออนุมัติ การขอยกเลิก การกาํหนดหรือปรับปรุงสทิธิÍ

การเข้าถึงระบบสารสนเทศและการคืนอุปกรณ์ทีÉใช้ปฏบัิติงานจากระยะไกล 

 

3.4.3 การจัดการสืÉอทีÉใชใ้นการบนัทึกขอ้มูลใหม้ีความมั Éนคงปลอดภยั (Media Handing) 
 

วตัถุประสงค ์

เพืÉอป้องกันความเสียหายทีÉอาจเกิดขึÊนกบัสืÉอทีÉใช้ในการบันทึกข้อมูลของบริษัท โดยการถูกเปิดเผยโดยไม่ได้

รับอนุญาต การเปลีÉยนแปลง การขนย้าย การลบ หรือการทาํลายข้อมูล 
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แนวทางปฏิบติั 
 

1) การบริหารจัดการสืÉอบันทึกข้อมูลทีÉสามารถเคลืÉอนย้ายได้ (Management of Removable 

Media) 

การบริหารจัดการสาํหรับสืÉอบันทึกข้อมูลทีÉสามารถเคลืÉอนย้ายได้ ต้องมีการจัดทาํขัÊนตอนสาํหรับ

บริหารจัดการสืÉอบันทึกข้อมูล โดยต้องมีความสอดคล้องกับวิธีหรือขัÊนตอนการจัดชัÊนความลับของ

สารสนเทศทีÉองค์กรกาํหนดไว้ สืÉอบันทึกข้อมูลทีÉมีข้อมูลต้องมีการป้องกันข้อมูลจากการถูกเข้าถึง

โดยไม่ได้รับอนุญาต การนาํไปใช้ผดิวัตถุประสงค์หรือความเสยีหายในระหว่างนีÊทีÉนาํส่งหรือขนย้าย

สืÉอบันทกึข้อมูลนัÊน ต้องกาํหนดวิธปีฏิบัติและสทิธิÍสาํหรับการใช้งานสืÉอบันทกึข้อมูล 

2) การทําลายสืÉอบนัทึกขอ้มูล (Disposal of Media) 
 

ประเภทสืÉอบันทกึข้อมูล วิธทีาํลาย 

กระดาษ ใช้การหัÉนด้วยเครืÉองหัÉนทาลายเอกสาร 

Flash Drive - ให้การทาํลายข้อมูลบน Flash Drive ตามมาตรฐาน DOD 

5220.22 M ของกระทรวงกลาโหมสหรัฐอเมริกา ซึÉงเป็น

มาตรฐานการทาํลายข้อมูลโดยการเขียนทบัข้อมูลเดิม

หลายรอบ 

- ใช้วิธกีารทุบหรือบดให้เสยีหาย 

แผ่น CD/DVD ใช้วิธกีารทุบหรือบดให้เสยีหาย หรือเผาทาลาย 

เทป ใช้วิธกีารทุบหรือบดให้เสยีหาย หรือเผาทาลาย 

ฮาร์ดดิสก์ - ใช้การทําลายข้อมูลบนฮาร์ดดิสก์ตามมาตรฐาน DOD 

5220.22 M ของกระทรวงกลาโหมสหรัฐอเมริกา ซึÉงเป็น

มาตรฐานการทําลายข้อมูลโดยการเขียนทับข้อมูลเดิม

หลายรอบ 

- ใช้วิธกีารทุบหรือบดให้เสยีหาย 

 

3) การเคลืÉอนยา้ยสืÉอบนัทึกขอ้มูล (Physical Media Transfer) 

ต้องกําหนดให้มีวิธีการจัดส่งสืÉอบันทึกข้อมูล (สารสนเทศหรือซอฟต์แวร์) ให้มีความมัÉนคง

ปลอดภัย 

 

3.4.4 การควบคุมการใชง้านโปรแกรมคอมพิวเตอร ์(Software License) 
 

วตัถุประสงค ์

เพืÉอให้ผู้ใช้งานตระหนักถึงหน้าทีÉและความรับผิดชอบในการใช้งานโปรแกรมคอมพิวเตอร์ ตลอดจนเข้าใจ

การใช้โปรแกรมทีÉถูกต้องลิขสิทธิÍและปฏิบัติตามแนวทางปฏิบัติอย่างเคร่งครัด รวมถึงการใช้งานโปรแกรม
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คอมพิวเตอร์ให้มีความมัÉนคงปลอดภัยและสอดคล้องกับพระราชบัญญัติว่าด้วยการกระทาํความผิดเกีÉยวกับ

คอมพิวเตอร์และกฎหมายทีÉเกีÉยวข้อง 

แนวทางปฏิบติั 
 

1) ขอ้กําหนดสําหรบัผูดู้แลระบบ 

 มีหน้าทีÉรับผิดชอบในการควบคุม ดูแลการใช้งานโปรแกรมคอมพิวเตอร์ ตลอดจนจัดสรร

การใช้งานโปรแกรมคอมพิวเตอร์ภายในบริษัทตามสทิธิÍการใช้งานทีÉกาํหนด 

 มีหน้าทีÉรับผิดชอบในการติดตัÊง และอัพเกรดโปรแกรมคอมพิวเตอร์ให้แก่ผู้ใช้งาน ตามวัน

เวลาทีÉนัดหมาย 

 ทาํการถอดและยกเลิกสิทธิÍการใช้งานโปรแกรมคอมพิวเตอร์ทันที เมืÉอบริษัท และ/หรือ

หน่วยงาน แจ้งยกเลิกและ/หรือย้ายสิทธิÍการใช้งานโปรแกรมคอมพิวเตอร์ 

2) ขอ้กําหนดสําหรบัผูใ้ชง้าน 

 ต้องใช้โปรแกรมคอมพิวเตอร์อย่างเช่นวิญsูชนพึงจะใช้ทรัพย์สนิของตนเอง โดยไม่นาํไปใช้

ในทางทีÉผิดกฎหมายหรือละเมิดกฎหมายต่อบุคคลอืÉนอันเป็นต้นเหตุให้เกิดความเสียหาย

ขึÊนกบับริษัท 

 โปรแกรมทีÉถูกติดตัÊงบนเครืÉองคอมพิวเตอร์ของบริษัท เป็นโปรแกรมทีÉได้ซืÊอลิขสทิธิÍถูกต้อง

ตามกฎหมาย ดังนัÊนห้ามผู้ ใช้งานคัดลอกโปรแกรมต่างๆ และนําไปติดตัÊงบนเครืÉอง

คอมพิวเตอร์หรือแก้ไขหรือนาํไปให้ผู้อืÉนใช้งาน 

 ห้ามคัดลอก จาํหน่าย เผยแพร่โปรแกรมทีÉละเมิดลิขสิทธิÍ และชุดคาํสัÉงทีÉจัดทาํขึÊนโดยไม่ได้

รับอนุญาต โดยเฉพาะการนาํไปใช้เพืÉอเป็นเครืÉองมือในการกระทาํความผิดทางกฎหมาย 

 ห้ามนาํโปรแกรมคอมพิวเตอร์ทีÉไม่ชอบด้วยกฎหมายมาติดตัÊงใช้งานบนเครืÉองคอมพิวเตอร์

ของบริษัทอย่างเด็ดขาด กรณีผู้ ใช้งานนําโปรแกรมคอมพิวเตอร์อืÉนใดนอกเหนือไปจาก

โปรแกรมทีÉบริษัทมีอยู่ มาใช้งานบนระบบคอมพิวเตอร์ ไม่ว่าจะมี Licensed Software หรือ 

Freeware กต็าม หากมีความเสียหายหรือละเมิดเกิดขึÊนผู้ใช้งานจะต้องเป็นผู้ รับผิดชอบแต่

เพียงผู้ เดียว 

 การติดตัÊงใช้งาน การยกเลิกการใช้งาน การโอนย้าย และการคืนเครืÉองคอมพิวเตอร์ และ

โปรแกรมคอมพิวเตอร์ ให้ผู้ใช้งานขอแจ้งความประสงค์ในแต่ละกรณีให้ผู้ มีอาํนาจพิจารณา

อนุมัติ และผู้ดูแลระบบเทคโนโลยีสารสนเทศเป็นผู้ รับผิดชอบในการดําเนินการให้เป็นไป

ตามทีÉได้รับอนุมัติในแต่ละกรณี 
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3.4.5 การควบคุมสินทรพัยด์า้นสารสนเทศและการเขา้ใชง้านระบบคอมพิวเตอร ์
 

แนวทางปฏิบติั 

ต้องควบคุมไม่ให้สินทรัพย์ด้านสารสนเทศ ได้แก่ เอกสาร สืÉอบันทึกข้อมูล คอมพิวเตอร์ และข้อมูล

สารสนเทศ อยู่ในสภาวะเสีÉยงต่อการเข้าถึงได้โดยผู้ซึÉงไม่มีสิทธิÍ ขณะทีÉไม่มีผู้ ใช้งานอุปกรณ์ และต้อง

กาํหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเมืÉอว่างเว้นจากการใช้งาน ดังต่อไปนีÊ 
1) ออกจากระบบสารสนเทศ (Log out) โดยทนัทเีมืÉอเสรจ็สิÊนงาน 

2) มีการป้องกนัเครืÉองคอมพิวเตอร์ โดยใช้การพิสจูน์ตัวตนทีÉเหมาะสมก่อนเข้าใช้งาน 

3) ต้องจัดเกบ็และสาํรองข้อมูลสารสนเทศทีÉมีความสาํคัญของหน่วยงานไว้ในทีÉทีÉปลอดภัย การจัดเกบ็

ข้อมูลของผู้ใช้งาน จะจัดเกบ็ได้อยู่ในรูปแบบดังนีÊ  

- ในฐานข้อมูลของระบบ Application นัÊนๆ ทีÉจัดเกบ็ภายใน Data Center ของบริษัท การ 

Export ข้อมูลออกมาจากระบบ Application ไม่สามารถทาํได้ 

- สามารถจัดเกบ็ใน Shared File (Drive กลาง) ใน Folder ตามสทิธิÍทีÉได้รับ 

4) ปิดเครืÉองคอมพิวเตอร์ทีÉตนเองใช้งานอยู่เมืÉอไม่มีการใช้งานนานเกิน 1 ชัÉวโมง หรือเมืÉอใช้งาน

ประจาํวันเสร็จสิÊนงาน เว้นแต่เครืÉองคอมพิวเตอร์นัÊนเป็นเครืÉองคอมพิวเตอร์แม่ข่ายให้บริการทีÉต้อง

ใช้งานตลอด 24 ชัÉวโมง 

5) การตัÊงค่า Screen Saver ของเครืÉองคอมพิวเตอร์ทีÉตนเองใช้งาน ให้มีการลอ็ค (Lock) หน้าจอโดย

อัตโนมัติหลังจากไม่ใช้งานเครืÉองคอมพิวเตอร์เกนิกว่า 10 นาท ี

6) ให้มีการขออนุมัติจากผู้มีอาํนาจสูงสุดของฝ่ายขึÊนไป ในกรณีทีÉต้องการนาํทรัพย์สินด้านสารสนเทศ

ต่างๆ เช่น เอกสาร สืÉอบันทกึข้อมูล อุปกรณ์คอมพิวเตอร์ต่างๆ ออกนอกบริษัททุกครัÊง โดยปฏบัิติ

ตามข้อกาํหนดการนาํทรัพย์สนิของบริษัทออกนอกบริษัท 

7) ระมัดระวังและดูแลทรัพย์สินของบริษัท ทีÉตนเองใช้งานเสมือนเป็นทรัพย์สินของตนเอง หากเกิด

ความสญูหายโดยประมาทเลินเล่อ ต้องรับผิดชอบหรือชดใช้ต่อความเสียหายนัÊน 
 

3.4.6 การใชง้านจดหมายอิเล็กทรอนิกส ์
 

วตัถุประสงค ์

เพืÉอให้การรับส่งข้อมูลข่าวสารด้วยจดหมายอิเลก็ทรอนิกส ์สามารถสนับสนุนการปฏบิัติงานและเป็นไปอย่าง

ถูกต้อง สะดวก รวดเร็ว ทันสถานการณ์ มีประสิทธิภาพ ปลอดภัย ภายใต้ข้อกําหนดของกฎหมาย 

ระเบียบ ข้อบังคับ และมาตรการรักษาความปลอดภัยข้อมูลข่าวสารของบริษัท ตลอดจนเพืÉอให้ผู้ใช้งานเข้าใจ

ถึงความสําคัญและตระหนักถึงปัญหาทีÉเกิดขึÊ นจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่าย

อินเทอร์เนต็ โดยผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ทีÉผู้ดูแลระบบวางไว้ ไม่ละเมิดสทิธิÍ หรือกระทาํการใดๆ ทีÉ

จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ทีÉวางไว้ และจะต้องปฏิบัติตามคําแนะนําของผู้ ดูแลระบบอย่าง

เคร่งครัด 
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แนวทางปฏิบติั 
 

1) ผู้ใช้บริการจดหมายอิเลก็ทรอนิกส ์จะต้องไม่กระทาํการละเมิดต่อพระราชบัญญัติว่าด้วยการกระทาํ

ความผิดเกีÉยวกับคอมพิวเตอร์ พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ กฎหมายทีÉ

เกีÉยวข้อง และนโยบายและข้อกาํหนดเกีÉยวกับเทคโนโลยีสารสนเทศทีÉบริษัทกาํหนด 

2) หน่วยงานหรือผู้ปฏิบัติงานผู้ ใช้บริการจดหมายอิเล็กทรอนิกส์ของบริษัท จะต้องใช้จดหมาย

อิเลก็ทรอนิกส ์เพืÉอผลประโยชน์ของบริษัท 

3) ผู้ปฏิบัติงานจะได้รับสิทธิÍในการใช้บริการจดหมายอิเลก็ทรอนิกส์ โดยทางผู้ดูแลระบบจะเป็นผู้ทาํ

การลงทะเบียนผู้ใช้บริการจดหมายอิเลก็ทรอนิกส์ ตามรายชืÉอผู้ปฏิบัติงานทีÉได้รับแจ้งมาจากฝ่าย

ทรัพยากรบุคคล 

4) ไม่ใช้ทีÉอยู่จดหมายอิเลก็ทรอนิกส์ (Email Address) ของผู้อืÉนเพืÉออ่าน หรือรับส่งข้อความ เว้นแต่

จะได้รับการยินยอมจากเจ้าของผู้ ใช้บริการ และให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์เป็น

ผู้ รับผิดชอบต่อการใช้งานในจดหมายอิเลก็ทรอนิกสข์องตน 

5) การใช้งานจดหมายอิเลก็ทรอนิกส ์ผู้ใช้งานต้องไม่ปลอมแปลงชืÉอบัญชีผู้ส่ง หรือบัญชีผู้ใช้งานอืÉน 

6) การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้ รับบริการตามภารกิจของบริษัท ผู้ ใช้งานจะต้องใช้ระบบ

จดหมายอิเลก็ทรอนิกส์ของบริษัทเท่านัÊน ห้ามไม่ให้ใช้ระบบจดหมายอิเลก็ทรอนิกส์อืÉน เว้นแต่ใน

กรณีทีÉระบบจดหมายอิเลก็ทรอนิกสข์องบริษัทขัดข้อง และต้องได้รับอนุญาตจากผู้บังคับบัญชาแล้ว

เท่านัÊน 

7) การใช้งานจดหมายอิเลก็ทรอนิกส ์ต้องใช้ภาษาสภุาพ ไม่ขัดต่อศีลธรรมอันดีงาม ไม่ทาํการปลุกปัÉน 

ยัÉวยุ เสยีดส ีส่อไปในทางผิดกฎหมาย และผู้ใช้งานต้องไม่ส่งข้อความทีÉเป็นความคิดเหน็ส่วนบุคคล 

โดยอ้างเป็นความเหน็ของบริษัท หรือก่อให้เกดิความเสยีหายต่อบริษัท 

8) ห้ามใช้ระบบจดหมายอิเลก็ทรอนิกสข์องบริษัท เพืÉอเผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิÉงอืÉนใด 

ซึÉ งมีลักษณะขัดต่อศีลธรรมอันดีงาม ความมัÉนคงของประเทศ กฎหมาย หมิÉนต่อสถาบัน

พระมหากษัตริย์ หรือกระทบต่อการดําเนินงานของบริษัท ตลอดจนเป็นการรบกวนผู้ ใช้งานอืÉน

รวมทัÊงผู้รับบริการของบริษัท 

9) ห้ามผู้ใช้บริการนาํทีÉอยู่จดหมายอเิลก็ทรอนิกส ์ไปใช้ในกจิการงานส่วนบุคคล เช่น ธุรกิจส่วนตัว ใช้

สมัครเครือข่ายสังคมออนไลน์ เป็นต้น หากตรวจพบว่ามีการกระทาํดังกล่าว ให้ถือว่าเจ้าของ

จดหมายอิเลก็ทรอนิกส์ หรือเจ้าของผู้ใช้บริการ เป็นผู้รับผิดชอบการกระทาํดังกล่าว 

10) ห้ามกระทาํการอันทีÉจะสร้างปัญหาในการใช้ทรัพยากรของระบบ เช่น การสร้างจดหมายลูกโซ่ 

(Chain mail) การส่งจดหมายจํานวนมาก (Spam mail) การส่งจดหมายต่อเนืÉอง (Letter bomb) 

การส่งจดหมายเพืÉอการแพร่กระจายไวรัสคอมพิวเตอร์ เป็นต้น 

11) ห้ามส่งข้อมูลข่าวสารอันเป็นความลับของบริษัทให้กับบุคคลอืÉนหรือหน่วยงานทีÉไม่เกีÉยวข้องกับ

ภารกิจของบริษัท 

12) การส่งข้อมูลข่าวสารทีÉเป็นความลับบริษัท ควรมีการเข้ารหัสข้อมูลข่าวสารนัÊน และไม่ควรระบุ

ความสาํคัญของข้อมูลลงในหัวข้อจดหมายอิเลก็ทรอนิกส์ 

13) หลังจากการใช้งานระบบจดหมายอิเลก็ทรอนิกสเ์สร็จสิÊน ควรออกจากระบบ (Log out) ทุกครัÊง 
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14) กรณีได้รับการร้องเรียน ร้องขอ หรือพบเหตุอันไม่ชอบด้วยกฎหมาย ขอสงวนสิทธิÍทีÉจะทําการ

ยกเลิก หรือระงับการบริการชัÉวคราวแก่ผู้ปฏิบัติงานนัÊนๆ เพืÉอทาํการสอบสวน และตรวจสอบ

สาเหต ุ

15) หากผู้ ใช้บริการพบการกระทาํทีÉไม่เหมาะสม หรือเข้าข่ายการกระทาํความผิดเกิดขึÊนในบริษัท ให้

แจ้งเบาะแสไปทีÉช่องทางการรับแจ้งเบาะแสของบริษัท 

16) การกระทาํใดๆ ทีÉเกีÉยวข้องกับการเผยแพร่ ทัÊงในรูปแบบของจดหมายอิเลก็ทรอนิกส ์และโฮมเพจ

ของผู้ ใช้บริการ ให้ถือเป็นการกระทาํทีÉอยู่ภายใต้ความรับผิดชอบของผู้ ใช้บริการเท่านัÊน ผู้ดูแล

ระบบและบริษัทไม่มีสว่นเกีÉยวข้องใดๆ 
 

3.4.7 การควบคุมการเขา้ถงึขอ้มูลและระบบสารสนเทศ (Access Control) 
 

วตัถุประสงค ์

เพืÉอกาํหนดมาตรการในการใช้งานระบบอนิเทอร์เนต็ผ่านระบบเครือข่ายของบริษัท เพืÉอให้เกดิประสทิธภิาพ

และมีความมัÉนคงปลอดภัย และเพืÉอให้ผู้ ใช้งานมีความตระหนักในการใช้งานเว็บไซต์ต่างๆ ผ่านระบบ

เครือข่ายของบริษัท 

แนวทางปฏิบติั 
 

1) ส่วนเทคโนโลยีสารสนเทศ ต้องกาํหนดเส้นทางการเชืÉอมต่อระบบเครือข่ายเพืÉอการเข้าใช้งานระบบ

อินเทอร์เนต็ โดยต้องผ่านระบบรักษาความปลอดภัย ได้แก่ Firewall หรือ Proxy เป็นต้น 

2) เครืÉองคอมพิวเตอร์ของบริษัท ก่อนทาํการเชืÉอมต่อระบบเครือข่าย ต้องมีการติดตัÊงโปรแกรม

ป้องกนัไวรัสและทาํการอุดช่องโหว่ของระบบปฏบัิติการก่อน 

3) หลังจากใช้งานระบบอินเทอร์เนต็เสร็จแล้ว ให้ผู้ใช้งานทาํการปิดเวบ็บราวเซอร์เพืÉอป้องกันการเข้า

ใช้งานโดยบุคคลอืÉน 

4) ผู้ ใช้งานต้องเข้าถึงแหล่งข้อมูลตามสิทธิÍทีÉได้รับตามหน้าทีÉความรับผิดชอบเพืÉอประสิทธิภาพของ

ระบบเครือข่ายและความปลอดภัยของบริษัท 

5) ห้ามผู้ ใช้งานเปิดเผยข้อมูลสําคัญทีÉเป็นความลับของบริษัท ยกเว้นเป็นไปตามหลักเกณฑ์การ

เปิดเผยอย่างเป็นทางการของบริษัท 

6) ผู้ใช้ต้องระมัดระวังการดาวนโ์หลดโปรแกรมใช้งานระบบอินเทอร์เนต็ ซึÉงรวมถึงการดาวน์โหลดเพืÉอ

ปรับปรุงโปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสทิธิÍหรือทรัพย์สนิทางปัญญา 

7) ผู้ ใช้งานมีหน้าทีÉตรวจสอบความถูกต้องและความน่าเชืÉ อถือของข้อมูลคอมพิวเตอร์ทีÉอยู่บน

อินเทอร์เนต็ก่อนนาํไปใช้งาน 

8) ผู้ ใช้งานต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของบริษัท เพืÉอประโยชน์ในเชิงธุรกิจส่วนตัว และเข้าสู่

เวบ็ไซต์ทีÉไม่เหมาะสม เช่น เวบ็ไซต์ทีÉขัดต่อศีลธรรมอันดี เวบ็ไซต์ทีÉมีเนืÊอหาเป็นภัยต่อความมัÉนคง

ของชาติ ศาสนา พระมหากษัตริย์ เวบ็ไซต์ทีÉเป็นภัยต่อสงัคม เวบ็ไซต์ลามกอนาจาร เป็นต้น 

9) ผู้ ใช้งานจะต้องใช้ระบบอินเทอร์เนต็ในลักษณะทีÉไม่เป็นการละเมิดของบุคคลอืÉนๆ และจะต้องไม่

ก่อให้เกิดความเสียหายขึÊ นต่อบริษัท รวมทัÊงจะต้องไม่กระทําการใดอันเข้าข่ายความผิดตาม

พระราชบัญญัติว่าด้วยการกระทาํผิดเกีÉยวกับคอมพิวเตอร์ หรือกฎหมายทีÉเกีÉยวข้องโดยเดด็ขาด 
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ทัÊงนีÊ  การใช้ระบบอินเทอร์เนต็เพืÉอการปฏิบัติงานของบริษัทในทุกกรณี ผู้ ใช้งานจะต้องปฏิบัติตาม

ขัÊนตอนการปฏบิัติทีÉบริษัทกาํหนดไว้อย่างเคร่งครัด 

 

3.4.8 การควบคุมการเขา้รหสัขอ้มูล (Cryptographic Control) 
 

วตัถุประสงค ์

เพืÉอควบคุมบุคคลทีÉไม่เกีÉยวข้องมิให้เข้าถึง ล่วงรู้  หรือแก้ไขเปลีÉยนแปลง ข้อมูลหรือการทาํงานของระบบ

สารสนเทศในส่วนทีÉมิได้มีอาํนาจหน้าทีÉเกีÉยวข้อง 

แนวทางปฏิบติั 
 

1) การบริหารจัดการข้อมูล 

 ต้องมีการจัดลําดับชัÊนความลับ ต้องมีการแบ่งประเภทของข้อมูลตามภารกิจและการ

จัดลําดับความสาํคัญของข้อมูล กาํหนดวิธีบริหารจัดการกับข้อมูลแต่ละประเภท รวมถึง

กาํหนดวิธปีฏบิัติกบัข้อมูลลบัหรือข้อมูลสาํคัญก่อนการยกเลิกหรือการนาํกลับมาใช้ใหม่ 

 การรับส่งข้อมูลสาํคัญผ่านระบบเครือข่ายสาธารณะ ต้องได้รับการเข้ารหัส (Encryption) ทีÉ

เป็นมาตรฐานสากล เช่น การใช้ SSL(Secure Socket Layer) การใช้ VPN (Virtual Private 

Network) เป็นต้น 

 ต้องมีมาตรการควบคุมความถูกต้องของข้อมูลทีÉจัดเก็บ (Storage) นําเ ข้า (Input) 

ประมวลผล (Operate) และแสดงผล (Output) ในกรณีทีÉมีการจัดเกบ็ข้อมูลเดียวกันไว้

หลายทีÉ (Distributed Database) หรือมีการจัดเกบ็ชุดข้อมูลทีÉมีความสัมพันธ์กัน ต้องมีการ

ควบคุมให้ข้อมูลมีความถูกต้องครบถ้วนตรงกนั 

 ควรมีมาตรการรักษาความปลอดภัยข้อมูลในกรณีทีÉนาํเครืÉองคอมพิวเตอร์ออกนอกพืÊนทีÉ

ของบริษัท เช่น ส่งซ่อม เป็นต้น หรือทาํลายข้อมูลทีÉเกบ็อยู่ในสืÉอบันทกึก่อน 

2) การควบคุมการกาํหนดสทิธิÍให้ผู้ใช้งาน (User Privilege) 

 ต้องควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยคํานึงถึงการใช้งาน

และความมัÉนคงปลอดภัยในการใช้งานระบบสารสนเทศ กาํหนดกฎเกณฑ์ทีÉเกีÉยวกับการ

อนุญาตให้เข้าถึง กาํหนดสิทธิÍเพืÉอให้ผู้ใช้งานในทุกระดับได้รับรู้ เข้าใจ และสามารถปฏิบัติ

ตามแนวทางทีÉกาํหนดโดยเคร่งครัด และตระหนักถึงความสาํคัญของการรักษาความมัÉนคง

ปลอดภัยของระบบสารสนเทศ 

 ต้องกําหนดสิทธิÍการใช้ข้อมูลและระบบสารสนเทศ เช่น สิทธิÍการใช้โปรแกรมระบบ

สารสนเทศ (Application System) สิทธิÍการใช้งานอินเทอร์เนต็ เป็นต้น ให้แก่ผู้ ใช้งานให้

เหมาะสมกับหน้าทีÉและความรับผิดชอบ โดยต้องให้สิทธิÍเฉพาะเท่าทีÉจําเป็นแก่การปฏิบัติ

หน้าทีÉ และได้รับความเห็นชอบจากผู้มีอาํนาจหน้าทีÉเป็นลายลักษณ์อักษร รวมทัÊงทบทวน

สทิธิÍดังกล่าวอย่างสมํÉาเสมอ 
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 ในกรณีมีความจาํเป็นต้องใช้ User ทีÉมีสิทธิÍพิเศษ ต้องมีการควบคุมการใช้งานอย่างรัดกุม 

ทัÊงนีÊ  ในการพิจารณาว่าการควบคุม User ทีÉมีสิทธิÍพิเศษมีความรัดกุมเพียงพอหรือไม่นัÊน 

บริษัทจะใช้ปัจจัยประกอบการพิจารณาในภาพรวมดังต่อไปนีÊ 
- ควรได้รับความเหน็ชอบจากผู้ มีอาํนาจหน้าทีÉ 

- ควรควบคุมการใช้งานของผู้ใช้งานทีÉมีสทิธิÍพิเศษอย่างเข้มงวด เช่น จาํกัดการใช้

งานเฉพาะกรณีจาํเป็นเท่านัÊน 

- ควรกาํหนดระยะเวลาการใช้งาน และระงับการใช้งานทนัทีเมืÉอพ้นระยะเวลา

ดังกล่าว 

- ควรมีการเปลีÉยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครัÊงหลงัหมดความจาํเป็นในการ

ใช้งาน หรือในกรณีทีÉมีความจาํเป็นต้องใช้งานเป็นระยะเวลานาน ควรเปลีÉยน

รหัสผ่านทุก 6 เดือน เป็นต้น 

 ในกรณีทีÉไม่มีการปฏิบัติงานอยู่ทีÉหน้าเครืÉองคอมพิวเตอร์ ต้องมีมาตรการป้องกนัการใช้งาน

โดยบุคคลอืÉนทีÉมิได้มีสิทธิÍและหน้าทีÉเกีÉยวข้อง เช่น กาํหนดให้ผู้ ใช้งานออกจากระบบงาน 

(Log Out) ในช่วงเวลาทีÉมิได้อยู่ปฏิบัติงานทีÉหน้าเครืÉองคอมพิวเตอร์ เป็นต้น 

 ในกรณีทีÉมีความจาํเป็นทีÉผู้ ใช้งานซึÉงเป็นเจ้าของข้อมูลสาํคัญมีการให้สทิธิÍผู้ ใช้งานรายอืÉนให้

สามารถเข้าถึงหรือแก้ไขเปลีÉยนแปลงข้อมูลของตนเองได้ เช่น การ Share Files เป็นต้น 

จะต้องเป็นการให้สทิธิÍเฉพาะรายหรือเฉพาะกลุ่มเท่านัÊน และต้องยกเลิกการให้สทิธิÍดังกล่าว

ในกรณีทีÉไม่มีความจําเป็นแล้ว และเจ้าของข้อมูลต้องมีหลักฐานการให้สิทธิÍดังกล่าว และ

ต้องกาํหนดระยะเวลาการใช้งาน และระงับการใช้งานทนัทเีมืÉอพ้นระยะเวลาดังกล่าว 

 ในกรณีทีÉมีความจําเป็นต้องให้สิทธิÍบุคคลอืÉน ให้มีสิทธิÍใช้งานระบบสารสนเทศและระบบ

เครือข่ายในลักษณะฉุกเฉินหรือชัÉวคราว ต้องมีขัÊนตอนหรือวิธีปฏิบัติ และต้องมีการขอ

อนุมัติจากผู้มีอํานาจหน้าทีÉทุกครัÊ ง บันทึกเหตุผลและความจําเป็น รวมถึงต้องกําหนด

ระยะเวลาการใช้งาน และระงับการใช้งานทนัทเีมืÉอพ้นระยะเวลาดังกล่าว 

3) การควบคุมการใช้งานบัญชีรายชืÉอผู้ใช้งาน (User Account) และรหัสผ่าน (Password) 

 ต้องมีระบบตรวจสอบตัวตนจริงและสิทธิÍการเข้าใช้งานของผู้ ใช้งาน (Identification and 

Authentication) ก่อนเข้าสู่ระบบสารสนเทศทีÉรัดกุมเพียงพอ เช่น กาํหนดรหัสผ่านให้ยาก

แก่การคาดเดา เป็นต้น และต้องกาํหนดให้ผู้ ใช้งานแต่ละรายมี User Account เป็นของ

ตนเอง ทัÊงนีÊ  การพิจารณาว่าการกาํหนดรหัสผ่านมีความยากแก่การคาดเดาและการควบคุม

การใช้รหัสผ่านมีความรัดกุมหรือไม่นัÊน บริษัทจะใช้ปัจจัยดังต่อไปนีÊประกอบการพิจารณา

ในภาพรวม 

- ควรกาํหนดให้รหัสผ่านมีความยาวพอสมควร ซึÉงมาตรฐานสากลโดยส่วนใหญ่

แนะนาํให้มีความยาวขัÊนตํÉา 8 ตัวอักษร (Alphabet + Numeric) 

- ควรใช้อักขระพิเศษประกอบ เช่น : ; < > $ @ # เป็นต้น 
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- สาํหรับผู้ใช้งานทัÉวไป ควรเปลีÉยนรหัสผ่านอย่างน้อยทุกๆ 6 เดือน ส่วนผู้ใช้งานทีÉ

มีสิทธิÍพิเศษ เช่น ผู้จัดการระบบ (System Administrator) และผู้ ใช้งานทีÉติดมา

กับระบบ (Default User) เป็นต้น ควรเปลีÉยนรหัสผ่านอย่างน้อยทุกๆ 2 เดือน 

- ในการเปลีÉยนรหัสผ่านแต่ละครัÊง ไม่ควรกาํหนดรหัสผ่านใหม่ให้ซํÊาของเดิม 3 ครัÊง

หลังสุด 

- ไม่ควรกาํหนดรหัสผ่านอย่างเป็นแบบแผน หรือคาดเดาได้ง่าย เช่น “abcdef” 

“aaaaaa” “123456” “password” “P@ssw0rd” เป็นต้น 

- ไม่ควรกาํหนดรหัสผ่านทีÉเกีÉยวข้องกับผู้ใช้งาน เช่น ชืÉอ นามสกุล วัน เดือน ปีเกิด 

ทีÉอยู่ เป็นต้น 

- ไม่ควรกาํหนดรหัสผ่านเป็นคาํศัพทท์ีÉอยู่ในพจนานุกรม 

- ควรกําหนดจํานวนครัÊ งทีÉยอมให้ผู้ ใช้งานใส่รหัสผ่านผิด (Logon Attempt -

Retires) ซึÉงในทางปฏิบัติโดยทัÉวไปให้อยู่ทีÉ 5 ครัÊง หากการใส่รหัสผ่านผิดเกิน

จาํนวนครัÊงทีÉกาํหนดไว้ระบบงานหรือโปรแกรมจะไม่อนุญาตหรือระงับการใช้งาน 

- ควรมีวิธกีารจัดส่งรหัสผ่านให้แก่ผู้ใช้งานอย่างรัดกุมและปลอดภัย เช่น การใส่ซอง

ปิดผนึก เป็นต้น 

- ผู้ ใช้งานทีÉได้รับรหัสผ่านในครัÊงแรก (Default Password) หรือได้รับรหัสผ่านใหม่ 

ควรเปลีÉยนรหัสผ่านนัÊนโดยทันท ี

- ผู้ ใช้งานควรเกบ็รหัสผ่านไว้เป็นความลับ ไม่ควรจดใส่กระดาษแล้วติดไว้หน้า

เครืÉอง ทัÊงนีÊ  ในกรณีทีÉมีการล่วงรู้รหัสผ่านโดยบุคคลอืÉน ผู้ ใช้งานควรเปลีÉยน

รหัสผ่านโดยทนัท ี

- สําหรับกรณีผู้ ใช้งานมีการใช้งานร่วมกันลักษณะ Shared Users Licenses เช่น

ระบบ SAP เป็นต้น ทางผู้ดูแลจะมีการส่งอีเมลแจ้งเตือนผู้ รับผิดชอบการใช้งาน

ให้ทาํการเปลีÉยนรหัสผ่านในการเข้าระบบงานนัÊน เมืÉอมีการเปลีÉยนแปลงของ

ผู้ใช้งานในสงักดั 

 ต้องมีระบบการเข้ารหัส (Encryption) ไฟล์ทีÉเกบ็รหัสผ่านเพืÉอป้องกันการล่วงรู้หรือแก้ไข

เปลีÉยนแปลง 

 ต้องตรวจสอบรายชืÉอผู้ใช้งานของระบบงานสาํคัญอย่างสมํÉาเสมอ และดาํเนินการตรวจสอบ

บัญชีรายชืÉอผู้ใช้งานทีÉมิได้มีสทิธิÍใช้งานระบบแล้ว เช่น บัญชีรายชืÉอของผู้ปฏบัิติงานทีÉลาออก

แล้ว บัญชีรายชืÉอทีÉติดมากับระบบ (Default User) เป็นต้น พร้อมทัÊงระงับการใช้งานโดย

ทนัทเีมืÉอตรวจพบ เช่น Disable ลบออกจากระบบ หรือเปลีÉยน รหัสผ่าน เป็นต้น 
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3.4.9 การสร้างความมั Éนคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and Environmental 

Security) 
 

วตัถุประสงค ์

การควบคุมการเข้าออกห้องศูนย์กลางข้อมูล (Data Center Room) มีวัตถุประสงค์เพืÉอป้องกันมิให้บุคคลทีÉ

ไม่มีอาํนาจหน้าทีÉเกีÉยวข้องเข้าถึง ล่วงรู้  แก้ไขเปลีÉยนแปลง หรือก่อให้เกิดความเสียหายต่อข้อมูลและระบบ

คอมพิวเตอร์ ส่วนการป้องกันความเสียหายมีวัตถุประสงค์เพืÉอป้องกันมิให้ข้อมูลและระบบคอมพิวเตอร์

ได้รับความเสยีหายจากปัจจัยสภาวะแวดล้อมหรือภัยพิบัติต่างๆ โดยมีเนืÊอหาครอบคลมุเกีÉยวกับแนวทางการ

ควบคุมการเข้าออก Data Center Room และระบบป้องกันความเสียหายต่างๆ ทีÉบริษัทควรจัดให้มีภายใน 

Data Center Room 

แนวทางปฏิบติั 
 

1) การควบคุมห้องศูนย์กลางข้อมูล (Data Center Room) 

 ต้องจัดเกบ็อุปกรณ์คอมพิวเตอร์ทีÉสาํคัญ เช่น เครืÉองแม่ข่าย อุปกรณ์เครือข่าย เป็นต้น ไว้

ใน Data Center Room หรือพืÊ นทีÉหวงห้าม และต้องกาํหนดสิทธิÍการเข้าออก Data Center 

Room ให้เฉพาะบุคคลทีÉมีหน้าทีÉเกีÉยวข้อง เช่น ผู้ดูแลระบบ เป็นต้น 

 ในกรณีบุคคลทีÉไม่มีหน้าทีÉเกีÉยวข้องประจํา อาจมีความจําเป็นต้องเข้าออก Data Center 

Room ในบางครัÊง กต้็องมีการควบคุมอย่างรัดกุม เช่น กาํหนดให้มีผู้ดูแลระบบ และ/หรือ 

ผู้ปฏบัิติงานทีÉเกีÉยวข้อง ควบคุมดูแลการทาํงานตลอดเวลา เป็นต้น 

 ต้องมีระบบเก็บบันทึกการเ ข้าออก Data Center Room โดยบันทึกดั งกล่าวต้องมี

รายละเอยีดเกีÉยวกับตัวบุคคลและเวลาผ่านเข้าออก และควรมีการตรวจสอบบันทกึดังกล่าว

อย่างสมํÉาเสมอ 

 ควรจัด Data Center Room ให้เป็นสัดส่วน เช่น แบ่งเป็นส่วนระบบเครือข่าย (Network 

Zone) ส่วนเครืÉองคอมพิวเตอร์แม่ข่าย (Server Zone) ส่วนเครืÉองสํารองไฟฟ้า (UPS 

Zone) ส่วนแบตเตอรีÉเครืÉองสาํรองไฟฟ้า (Battery UPS Zone) เป็นต้น เพืÉอความสะดวก

ในการปฏิบัติงานและทําให้การควบคุมการเข้าถึงอุปกรณ์คอมพิวเตอร์สําคัญต่างๆ  

มีประสทิธภิาพมากขึÊน 

2) การป้องกนัความเสยีหาย 

 ระบบป้องกนัไฟไหม้ 

- ต้องมีอุปกรณ์เตือนไฟไหม้ เช่น เครืÉองตรวจจับควัน เครืÉองตรวจจับความร้อน 

เป็นต้น เพืÉอป้องกนัหรือระงับเหตุไฟไหม้ได้ทนัเวลา 

- Data Center Room หลักต้องมีระบบดับเพลิงแบบอัตโนมัติ  สําห รับศูนย์

คอมพิวเตอร์สาํรอง อย่างน้อยต้องมีถังดับเพลิงเพืÉอใช้สาํหรับการดับเพลิงใน

เบืÊองต้น 
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 ระบบป้องกนัไฟฟ้าขัดข้อง 

- ต้องมีระบบป้องกันมิให้คอมพิวเตอร์ได้รับความเสียหายจากความไม่คงทีÉของ

กระแสไฟฟ้า 

- ต้องมีระบบสํารองไฟฟ้าสําหรับระบบงานคอมพิวเตอร์ทีÉสําคัญ และระบบ

เครือข่ายคอมพิวเตอร์ เพืÉอให้การดาํเนินงานมีความต่อเนืÉอง 

 ระบบควบคมุอุณหภมูิและความชืÊน 

- ต้องควบคุมสภาพแวดล้อมให้มีอุณหภูมิและความชืÊ นทีÉเหมาะสม โดยควรตัÊง

อุณหภูมิเครืÉ องปรับอากาศและตัÊ งค่าความชืÊ นให้เหมาะสมกับคุณลักษณะ 

(Specification) ของระบบคอมพิวเตอร์ เนืÉองจากระบบคอมพิวเตอร์อาจทาํงาน

ผิดปกติภายใต้สภาวะอุณหภมูิหรือความชืÊนทีÉไม่เหมาะสม 

 ระบบเตือนภัยนํÊารัÉว 

- ในกรณีทีÉมีการยกระดับพืÊนของ Data Center Room เพืÉอติดตัÊงระบบปรับอากาศ 

รวมทัÊงเดินสายไฟ และ/หรือ สายเครือข่ายด้านล่าง ควรติดตัÊงระบบเตือนภัยนํÊา

รัÉวบริเวณทีÉมีท่อนํÊาเพืÉอป้องกันหรือระงับเหตุนํÊารัÉวได้ทันเวลา หาก Data Center 

Room ตัÊงอยู่ในสถานทีÉทีÉมีความเสีÉยงต่อภัยนํÊารัÉว ควรหมัÉนสงัเกตว่ามีนํÊารัÉวหรือไม่

อย่างสมํÉาเสมอ 

 

3.4.10 การรกัษาความมั ÉนคงปลอดภยัในการปฏิบติังานทีÉเกีÉยวขอ้งกบัระบบสารสนเทศ (Operations Security) 
 

วตัถุประสงค ์

เพืÉอให้การปฏิบัติงานกับระบบสารสนเทศของบริษัทเป็นไปอย่างถูกต้องและมัÉนคงปลอดภัย ป้องกันการสูญ

หายของข้อมูล และได้รับการปกป้องจากโปรแกรมไม่ประสงค์ดี 

แนวทางปฏิบติั 
 

1) จัดทาํคู่มือหรือขัÊนตอนปฏิบัติงานเกีÉยวกับระบบสารสนเทศทีÉสาํคัญของบริษัท เพืÉอป้องกันความ

ผิดพลาดในการปฏิบัติงานด้านสารสนเทศ 

2) กาํหนดให้มีการควบคุมการเปลีÉยนแปลงสารสนเทศ เช่น ต้องมีการขออนุมัติจากผู้บังคับบัญชา

ก่อนดาํเนินการ เป็นต้น 

3) ต้องมีการสาํรองข้อมูลสารสนเทศก่อนการเปลีÉยนแปลงสารสนเทศ 

4) ควรติดตัÊงระบบเพืÉอตรวจสอบติดตามทรัพยากรของระบบสารสนเทศ เช่น CPU, Memory, Hard 

Disk ว่าเพียงพอหรือไม่ และนาํข้อมูลการตรวจสอบติดตามมาวางแผนการเพิÉมหรือลดทรัพยากร

ในอนาคต 

5) ระบบทีÉมีความสาํคัญสงู ควรแยกระบบการพัฒนาออกจากระบบการให้บริการจริง เพืÉอป้องกนัการ

เปลีÉยนแปลงข้อมูลโดยไม่ได้รับอนุญาต 
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6) ต้องสาํรวจข้อมูล จัดระดับความสาํคัญ กาํหนดข้อมูลทีÉต้องการสาํรองและความถีÉในการสาํรอง

ข้อมูล 

7) ข้อมูลทีÉมีความสาํคัญสูง ต้องจัดให้มีความถีÉการสาํรองมาก และควรจัดให้มีการสํารองข้อมูล

ภายนอกบริษัท 

8) ต้องทดสอบสภาพพร้อมใช้งานระบบสาํรองของระบบสารสนเทศ อย่างน้อยปีละ 1 ครัÊง 

9) ต้องมีมาตรการป้องกนัโปรแกรมไม่ประสงค์ดี เช่น 

- เครืÉองคอมพิวเตอร์ส่วนบุคคลหรือเครืÉองคอมพิวเตอร์แบบพกพาส่วนบุคคล ก่อนเชืÉอมต่อ

ระบบเครือข่ายของบริษัท ต้องติดตัÊ งโปรแกรมป้องกันไว รัสและอุดช่องโหว่ของ

ระบบปฏบัิติการและเวบ็เบราเซอร์ 

- ผู้ ใช้งานต้องทาํการ Update ระบบปฏิบัติการและโปรแกรมทีÉใช้งาน ทีÉได้มีการออก Patch 

และ/หรือ HotFix อย่างสมํÉาเสมอ โดยสามารถดาวน์โหลดจากเว็บไซต์ของเจ้าของ

ผลิตภัณฑ์เพืÉอแก้ปัญหาช่องโหว่ 

- ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอีเมล จะต้องตรวจสอบไวรัสโดยโปรแกรมป้องกนั

ไวรัสก่อนการรับส่งข้อมูลทุกครัÊง 

- ผู้ ใช้งานต้องติดตัÊงซอฟต์แวร์ทีÉทางบริษัทได้จัดเตรียมไว้ให้ หากต้องการติดตัÊงซอฟต์แวร์

อืÉนนอกเหนือจากทีÉบริษัทเตรียมไว้ให้ ต้องแจ้งส่วนเทคโนโลยีสารสนเทศเพืÉอตรวจสอบ

ความปลอดภัยก่อนการติดตัÊง 

 

3.4.11 การรกัษาความมั Éนคงปลอดภยัของการสํารองขอ้มูล (Backup Policy) 
 

วตัถุประสงค ์

เพืÉอกาํหนดเป็นมาตรฐานในการสาํรองข้อมูลเครืÉองคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์หลักในการทาํ

หน้าทีÉเชืÉอมโยงระบบเครือข่าย และเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ์ทีÉก่อให้เกิด

ความเสยีหายต่อสารสนเทศ ให้สามารถกู้กลับคืนได้ภายในระยะเวลาทีÉเหมาะสม 

แนวทางปฏิบติั 
 

1) จัดทาํสาํเนาข้อมูลและซอฟต์แวร์เกบ็ไว้ โดยจัดเรียงตามลําดับความจําเป็นของการสาํรองข้อมูล

ระบบเทคโนโลยีสารสนเทศของหน่วยงานจากจาํเป็นมากไปหาน้อย 

2) มีขัÊนตอนการปฏบิัติการจัดทาํสาํรองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ทัÊงระบบซอฟต์แวร์และ

ข้อมูลในระบบเทคโนโลยีสารสนเทศ โดยขัÊนตอนปฏิบัติแยกตามระบบเทคโนโลยีสารสนเทศแต่ละ

ระบบ 

3) จัดเกบ็ข้อมูลทีÉสาํรองนัÊนในสืÉอเกบ็ข้อมูล โดยมีการพิมพ์ชืÉอบนสืÉอเกบ็ข้อมูลนัÊนให้สามารถแสดงถึง

ระบบซอฟต์แวร์ วันทีÉ เวลาทีÉสาํรองข้อมูลและผู้ รับผดิชอบในการสาํรองข้อมูลไว้อย่างชัดเจน ข้อมูล

ทีÉสาํรองควรจัดเกบ็ไว้ในสถานทีÉเกบ็ข้อมูลสาํรองซึÉงติดตัÊงอยู่ทีÉสถานทีÉอืÉน และต้องมีการทดสอบสืÉอ

เกบ็ข้อมูลสาํรองอย่างสมํÉาเสมอ 
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4) ต้องมีการจัดทาํแผนเตรียมความพร้อมกรณีเกดิเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมาได้ภายใน

ระยะเวลาทีÉเหมาะสม 

 

3.4.12 การรักษาความมั Éนคงปลอดภยัดา้นการสืÉอสารขอ้มูลสารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร์ 

(Communications Security) 
 

วตัถุประสงค ์

เพืÉอป้องกันข้อมูลสารสนเทศในเครือข่ายจากบุคคล ไวรัส รวมทัÊง Malicious Code ต่างๆ มิให้เข้าถึงหรือ

สร้างความเสยีหายแก่ข้อมูลหรือการทาํงานของระบบสารสนเทศ 

แนวทางปฏิบติั 
 

1) การบริหารจัดการความมัÉนคงปลอดภัยของระบบเครือข่าย (Network Security Management) 

 กาํหนดการควบคุมการเข้าถึงระบบเครือข่ายให้มีความมัÉนคงปลอดภัย 

 ต้องจัดแบ่งเครือข่ายระหว่างผู้ใช้งานภายในและผู้ใช้ภายนอกทีÉติดต่อกับบริษัท 
 

2) การถ่ายโอนข้อมูล (Information Transfer) 

 ต้องดําเนินการจัดทําข้อตกลงสําหรับการถ่ายโอนข้อมูล (Agreements on Information 

Transfer) โดยคํานึงถึงความมัÉนคงปลอดภัยของข้อมูล และผู้ดูแลระบบต้องควบคุมการ

ปฏิบัติงานนัÊนๆ ให้มีความปลอดภัยทัÊง 3 ด้าน คือ การรักษาความลับ (Confidentiality) 

การรักษาความถูกต้องของข้อมูล (Integrity) และการรักษาความพร้อมทีÉจะให้บริการ 

(Availability) 

 ต้องมีการลงนามในสัญญาระหว่างบริษัทและหน่วยงานภายนอกว่าจะไม่เปิดเผยความลับ

ของบริษัท (Non-Disclosure Agreement: NDA) 

 

3.4.13 การจัดหา พฒันา และดูแลรกัษาระบบสารสนเทศ (System Acquisition, Development and 

Maintenance) 
 

วตัถุประสงค ์

การควบคุมการพัฒนา หรือแก้ไขเปลีÉยนแปลงระบบสารสนเทศ มีวัตถุประสงค์เพืÉอให้ระบบงานคอมพิวเตอร์

ทีÉได้รับการพัฒนา หรือแก้ไขเปลีÉยนแปลงมีการประมวลผลทีÉถูกต้องครบถ้วน และเป็นไปตามความต้องของ

ผู้ ใช้งาน ซึÉงเป็นการลดความเสีÉยงด้าน Integrity Risk โดยมีเนืÊ อหาครอบคลุมกระบวนการพัฒนา หรือแก้ไข

เปลีÉยนแปลงตัÊงแต่เริÉมต้นซึÉงได้แก่การร้องขอจนถึงการนาํระบบงานทีÉได้รับการพัฒนาหรือแก้ไขเปลีÉยนแปลง

ไปใช้งานจริง 

แนวทางปฏิบติั 
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1) ควรมีขัÊนตอนหรือวิธีปฏิบัติในการพัฒนาหรือแก้ไขเปลีÉยนแปลงระบบงานเป็นลายลักษณ์อักษร 

โดยอย่างน้อยควรมีข้อกาํหนดเกีÉยวกับขัÊนตอนในการร้องขอ ขัÊนตอนในการพัฒนาหรือแก้ไข

เปลีÉยนแปลง ขัÊนตอนในการทดสอบ และขัÊนตอนในการโอนย้ายระบบงาน 

2) ควรมีขัÊนตอนหรือวิธปีฏิบัติในกรณีทีÉมีการแก้ไขเปลีÉยนแปลงระบบงานคอมพิวเตอร์ในกรณีฉุกเฉิน 

(Emergency Change) และควรมีการบันทึกเหตุผลความจาํเป็นและขออนุมัติจากผู้มีอาํนาจหน้าทีÉ

ทุกครัÊง 

3) ควรสืÉอสารเกีÉยวกับรายละเอียดของขัÊนตอนดังกล่าวให้ผู้ ใช้งานและบุคคลทีÉเกีÉยวข้องได้รับทราบ

อย่างทัÉวถึง พร้อมทัÊงควบคุมให้มีการปฏิบัติตาม 

 

การควบคุมการพฒันา หรือแกไ้ขเปลีÉยนแปลงระบบงาน 
 

1) การร้องขอ 

 การร้องขอให้มีการพัฒนาหรือแก้ไขเปลีÉยนแปลงระบบงานคอมพิวเตอร์ ต้องจัดทาํให้เป็น

ลายลักษณ์อกัษร โดยอาจเป็น Electronic Transaction เช่น อีเมล เป็นต้น และได้รับอนุมัติ

จากผู้ มีอาํนาจหน้าทีÉ เช่น หัวหน้าส่วนงานทีÉร้องขอ หรือผู้ รับผิดชอบระบบสารสนเทศ เป็น

ต้น 

 ควรมีการประเมินผลกระทบของการเปลีÉยนแปลงทีÉสาํคัญเป็นลายลักษณ์อักษร ทัÊงในด้าน

การปฏิบัติงาน (Operation) ระบบรักษาความปลอดภัย (Security) และการทํางาน 

(Functionality) ของระบบงานทีÉเกีÉยวข้อง 

 ควรสอบทานกฎเกณฑ์ของทางการทีÉเกีÉยวข้อง เนืÉองจากการแก้ไขเปลีÉยนแปลงในหลายกรณี

อาจส่งผลกระทบต่อการปฏบัิติตามกฎเกณฑ์ของทางการ 
 

2) การปฏบิัติงานพัฒนาระบบงาน 

 ต้องแบ่งแยกส่วนคอมพิวเตอร์ทีÉมีไว้สาํหรับการพัฒนาระบบงาน (Develop Environment) 

ออกจากส่วนทีÉใช้งานจริง (Production Environment) และควบคุมให้มีการเข้าถึงเฉพาะผู้ทีÉ

เกีÉยวข้องในแต่ละส่วนเท่านัÊน ทัÊงนีÊ  การแบ่งแยกส่วนดังกล่าวอาจแบ่งโดยใช้เครืÉ อง

คอมพิวเตอร์คนละเครืÉอง หรือแบ่งโดยการจัดเนืÊอทีÉไว้ภายในเครืÉองคอมพิวเตอร์เดียวกันก็

ได้ 

 ผู้ทีÉร้องขอ รวมทัÊงผู้ ใช้งานทีÉเกีÉยวข้อง ควรมีส่วนร่วมในกระบวนการพัฒนาหรือแก้ไข

เปลีÉยนแปลงเพืÉอให้พัฒนาระบบงานได้ตรงกับความต้องการ 

 ควรตระหนักถึงระบบรักษาความปลอดภัย (Security) และเสถียรภาพการทํางาน 

(Availability) ของระบบงานตัÊงแต่ในช่วงเริÉมต้นของการพัฒนา หรือการแก้ไขเปลีÉยนแปลง 
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3) การทดสอบ 

 ผู้ทีÉร้องขอและส่วนเทคโนโลยีสารสนเทศ รวมทัÊงผู้ ใช้งานอืÉนทีÉเกีÉยวข้องต้องมีส่วนร่วมใน

การทดสอบ เพืÉ อให้มัÉนใจว่าระบบงานคอมพิวเตอร์ทีÉ ได้รับการพัฒนา หรือแก้ไข

เปลีÉยนแปลงมีการทาํงานทีÉมีประสทิธิภาพ มีการประมวลผลทีÉถูกต้องครบถ้วน และเป็นไป

ตามความต้องการก่อนทีÉจะโอนย้ายไปใช้งานจริง 
 

4) การโอนย้ายระบบงานเพืÉอใช้งานจริง 
 ต้องตรวจสอบการโอนย้ายระบบงานให้ถูกต้องครบถ้วนเสมอ 

 

5) การจัดทาํเอกสารและรายละเอยีดประกอบการพัฒนาระบบงาน และจัดเกบ็ Version ของระบบงาน

ทีÉได้รับการพัฒนา 

 ต้องจัดให้มีการเกบ็ข้อมูลรายละเอียดเกีÉยวกับโปรแกรมทีÉใช้อยู่ในปัจจุบัน ซึÉงมีรายละเอียด

เกีÉยวกับการพัฒนา หรือแก้ไขเปลีÉยนแปลงทีÉผ่านมา 

 ต้องปรับปรุงเอกสารประกอบระบบงานทัÊงหมดหลังจากทีÉได้พัฒนาหรือแก้ไขเปลีÉยนแปลง

เพืÉอให้ทันสมัยอยู่เสมอ เช่น เอกสารประกอบรายละเอียดโครงสร้างข้อมูล คู่มือระบบงาน 

ทะเบียนรายชืÉอผู้มีสทิธิÍใช้งาน ขัÊนตอนการทาํงานของโปรแกรม และ Program Specification 

เป็นต้น และต้องจัดเกบ็เอกสารดังกล่าวในทีÉปลอดภัยและสะดวกต่อการใช้งาน 

 ต้องจัดเกบ็โปรแกรม Version ก่อนการพัฒนาไว้ใช้งานในกรณีทีÉ Version ปัจจุบันทาํงาน

ผิดพลาดหรือไม่สามารถใช้งานได้ 
 

6) การทดสอบหลังการใช้งาน (Post-Implementation Test) 

 ควรกาํหนดให้มีการทดสอบระบบงานทีÉได้รับการพัฒนา หรือแก้ไขเปลีÉยนแปลงหลังจากทีÉ

ได้ใช้งานระยะหนึÉง เพืÉอให้มัÉนใจว่าการทํางานมีประสิทธิภาพ การประมวลผลถูกต้อง

ครบถ้วน และเป็นไปตามความต้องการของผู้ใช้งาน 
 

7) การสืÉอสารการเปลีÉยนแปลง 

 ต้องสืÉอสารการเปลีÉยนแปลงให้ผู้ใช้งานทีÉเกีÉยวข้องได้รับทราบอย่างทัÉวถึงเพืÉอให้สามารถใช้

งานได้อย่างถูกต้อง 

 

3.4.14 การใชบ้ริการระบบสารสนเทศจากผูร้บัดําเนินการ (IT Outsourcing) 
 

วตัถุประสงค ์

เพืÉอเป็นการป้องกันสินทรัพย์ของบริษัททีÉมีการเข้าถึงโดย IT Outsourcing และมีการรักษาไว้ซึÉงระดับความ

มัÉนคงปลอดภัย และระดับการให้บริการตามทีÉตกลงกนัไว้ในข้อตกลงการให้บริการ 
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แนวทางปฏิบติั 
 

1) ต้องจัดทาํข้อกาํหนดทางด้านความมัÉนคงปลอดภัยสาํหรับข้อมูลของบริษัท เมืÉอมีความจาํเป็นต้อง

ให้ IT Outsourcing เข้าถึงข้อมูลหรือสนิทรัพย์ของบริษัท โดยสอดคล้องกับข้อกาํหนดเกีÉยวกับการ

รักษาความลับข้อมูลของบริษัท 

2) ต้องสืÉอสาร และบังคับใช้ข้อกาํหนดทางด้านความมัÉนคงปลอดภัยสาํหรับข้อมูลของบริษัท เมืÉอมี

ความจําเป็นต้องให้ IT Outsourcing เข้าถึงข้อมูลหรือสินทรัพย์ของบริษัท ก่อนทีÉจะอนุญาตให้

สามารถเข้าถึงได้ 

3) ในข้อตกลงการให้บริการ ต้องกาํหนดให้มีการติดตาม ทบทวน และตรวจประเมินการให้บริการ

ภายนอกอย่างสมํÉาเสมอ 

4) หากมีการเปลีÉยนแปลงข้อตกลงการให้บริการสาํหรับระบบทีÉสาํคัญ จะต้องทาํการประเมินความ

เสีÉยงด้านความมัÉนคงปลอดภัย 

 

3.5 การบริหารจัดการเหตกุารณท์ีÉอาจส่งผลกระทบต่อความมั Éนคงปลอดภยัของระบบสารสนเทศ (Information 

Security Incident Management) 
 

วตัถุประสงค ์

เพืÉอให้มีวิธกีารทีÉสอดคล้องกันและได้ผลสาํหรับการบริหารจัดการเหตุการณ์ความมัÉนคงปลอดภัยของระบบสารสนเทศ 

รวมถึงการแจ้งสถานการณ์ความมัÉนคงปลอดภัยของระบบสารสนเทศ และจุดอ่อนของความมัÉนคงปลอดภัยของระบบ

สารสนเทศให้ได้รับทราบ 

แนวทางปฏิบติั 
 

1) ต้องกาํหนดหน้าทีÉรับผิดชอบและขัÊนตอนปฏิบัติเพืÉอรับมือเหตุการณ์ทีÉเกีÉยวข้องกับความมัÉนคงปลอดภัยของ

บริษัท 

2) ต้องกาํหนดช่องทางการติดต่อสืÉอสาร เพืÉอรายงานสถานการณ์ความมัÉนคงปลอดภัยของระบบสารสนเทศ

อย่างชัดเจน 

3) หากผู้ ใช้งานตรวจพบเหตุอันอาจส่งผลต่อความมัÉนคงปลอดภัยของระบบสารสนเทศต้องแจ้งเหตุการณ์

ดังกล่าวต่อส่วนเทคโนโลยีสารสนเทศ 

4) กาํหนดให้มีการรายงานสถานการณ์ความมัÉนคงปลอดภัยของระบบสารสนเทศตามระดับความรุนแรงของ

เหตุการณ์ หากส่งผลกระทบรุนแรงต่อผู้ใชงานเป็นจาํนวนมาก ต้องประกาศให้ทราบโดยรวดเรว็ 

5) ต้องมีการบันทกึเหตุการณ์ละเมิดความมัÉนคงปลอดภัย โดยอย่างน้อยต้องพิจารณาถึงประเภทของเหตุการณ์ 

ปริมาณทีÉเกดิขึÊน และค่าใช้จ่ายทีÉเกดิจากความเสียหาย เพืÉอทีÉจะได้เรียนรู้และเตรียมการป้องกนั 

6) ต้องรวบรวมและจัดเกบ็หลักฐานตามกฎหรือหลักเกณฑ์สาํหรับอ้างอิงในกระบวนการทางศาล 
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3.6 การบริหารความต่อเนืÉองทางธุรกิจในดา้นความมั Éนคงปลอดภยัของระบบสารสนเทศ (Information Security 

Aspects of Business Continuity Management) 
 

วตัถุประสงค ์

เพืÉอเป็นการป้องกนัการหยุดชะงักในการดาํเนนิงานของบริษัท อันเกดิมาจากวิกฤตหรือภัยพิบัติ และเป็นการจัดเตรียม

สภาพความพร้อมใช้งานของอุปกรณ์ระบบสารสนเทศของบริษัท 

แนวทางปฏิบติั 
 

1) ส่วนเทคโนโลยีสารสนเทศ ต้องมีการจัดทาํแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ ทีÉ

อาจจะเกิดขึÊนกบัระบบสารสนเทศ ตามแผนบริหารภาวะวิกฤต (Crisis Management Plan) ของบริษัท 

2) ต้องดาํเนินการตรวจสอบและประเมินความเสีÉยงด้านระบบสารสนเทศทีÉอาจเกดิขึÊน อย่างน้อย ปีละ 1 ครัÊง 

3) ต้องทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครัÊง 

4) ต้องมีการตรวจสอบสภาพความพร้อมใช้งานของระบบสารสนเทศสาํรอง อย่างน้อยปีละ 1 ครัÊง 

 

3.7 ความมั Éนคงปลอดภยัสําหรบัการดําเนินงาน 

3.7.1 ขัÊนตอนการปฏิบติังานและหนา้ทีÉความรบัผิดชอบ (Operation Procedures and Responsibilities) 
 

วตัถุประสงค ์

เพืÉอให้การปฏบิัติงานกบัอุปกรณ์ประมวลสารสนเทศเป็นไปอย่างถูกต้องและมีความมัÉนคงปลอดภัย 

แนวทางปฏิบติั 
 

1) การกําหนดขัÊนตอนการปฏิบติังานใหเ้ป็นลายลกัษณอ์กัษร (Document Operating Procedures) 

 ต้องจัดทาํคู่มือ และ/หรือ ขัÊนตอนการปฏิบัติงานสารสนเทศในหน่วยงาน เช่น ขัÊนตอนการ

แจ้งเหตุขัดข้องขัÊนตอนการกู้คืน ขัÊนตอนการบํารุงรักษาและดูแลระบบ ซึÉงประกอบไปด้วย

รายละเอยีดขัÊนตอนการปฏบิัติ และเจ้าหน้าทีÉหรือหน่วยงานผู้รับผิดชอบ 

 คู่มือและขัÊนตอนการปฏิบัติงานต้องได้รับการปรับปรุงเมืÉอมีการปรับเปลีÉยนขัÊนตอนและ

ผู้รับผิดชอบการปฏิบัติงานนัÊนๆ โดยคู่มือและขัÊนตอนการปฏิบัติงานทุกฉบับต้องได้รับการ

ทบทวนอย่างน้อยปีละ 1 ครัÊง 

 มีการกาํหนดหน้าทีÉความรับผิดชอบ รวมทัÊงวิธีปฏิบัติเมืÉอมีเหตุการณ์ผิดปกติหรือการละเมิด

ความปลอดภัยและดาํเนินการตรวจสอบผู้กระทาํการละเมิด 

2) การจัดการการเปลีÉยนแปลง (Change Management) 

 ต้องมีการจัดการการเปลีÉยนแปลงระบบเครือข่าย ระบบคอมพิวเตอร์ อุปกรณ์ ซอฟต์แวร์ ทุก

ครัÊง 
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 เมืÉอมีการเปลีÉยนแปลงสภาพแวดล้อมทีÉเกีÉยวกับระบบสารสนเทศ เช่น ระบบปรับอากาศ นํÊา 

ไฟฟ้า สัญญาณเตือนภัย อุปกรณ์ตรวจจับ ฯลฯ เจ้าหน้าทีÉต้องประสานงานหรือรายงานกับ 

ฝ่ายสารสนเทศ 

 เมืÉอมีการเปลีÉยนแปลงสภาพแวดล้อมทีÉเกีÉยวกับระบบสารสนเทศ ต้องมีเอกสารเป็นทางการ

ในการร้องขอการเปลีÉยนแปลงทุกครัÊง 

 ฝ่ายสารสนเทศ ต้องจัดให้มีการประชุมเป็นประจาํ เพืÉอตรวจสอบคําร้องขอการเปลีÉยนแปลง 

(Change Request) และพิจารณาตรวจสอบการเปลีÉยนแปลงต่าง ๆ ให้เป็นทีÉพอใจและ

ยอมรับได้ 

 ตาราง และ/หรือ แผนการเปลีÉยนแปลงทุกครัÊงต้องได้รับความเห็นชอบจากฝ่ายสารสนเทศ 

ก่อนจะทาํการเปลีÉยนแปลง 

 บันทึกการเปลีÉยนแปลงทุกครัÊงจะต้องแจ้งให้หน่วยงานทีÉเกีÉยวข้องได้รับทราบ โดยบันทึกฯ 

ต้องประกอบด้วยข้อมูลอย่างน้อยดังต่อไปนีÊ  

- วันทีÉรับเรืÉอง และวันทีÉทาํการเปลีÉยนแปลง 

- เจ้าของข้อมูล และผู้ดูแลระบบ 

- วิธกีารเปลีÉยนแปลง 

- ผลของการเปลีÉยนแปลง (สาํเรจ็ หรือ ล้มเหลว) 
 

3) การจัดการขีดความสามารถ (Capacity Management) 

 ต้องมีการติดตามสภาพการใช้งาน และวิเคราะห์ขีดความสามารถของทรัพยากรด้าน

เทคโนโลยีสารสนเทศและการสืÉอสารปัจจุบันอย่างสมํÉาเสมอ ตามความเหมาะสมของ

ทรัพยากรชนิดต่างๆ 

 ต้องมีการวางแผนจัดการขีดความสามารถของระบบ อย่างน้อยปีละ 1 ครัÊง โดยพิจารณาจาก

ความต้องการใช้งานทรัพยากรด้านเทคโนโลยีสารสนเทศและการสืÉอสารในอนาคต (อาทิ 

ความต้องการใน 1 ปีทีÉจะถึง เช่น CPU ทีÉความเรว็สงูขึÊน ฮาร์ดดิสก์ทีÉความจุมากขึÊน เป็นต้น) 

สภาพการใช้งานทรัพยากรในปัจจุบัน การเปลีÉยนแปลงของเทคโนโลยี 

 แผนการจัดการขีดความสามารถของระบบต้องประกอบด้วยวิธีการจัดการขีดความสามารถ 

อาท ิการ Tunning การจัดหาเพิÉมเติม 

4) การแยกเครืÉองมือในการประมวลผลสารสนเทศในการพฒันา ทดสอบและสภาพแวดลอ้มในการ

ปฏิบติังาน (Separation of Development, Testing and Operational Environment) 

 ต้องมีการแยกเครืÉองมือในการประมวลผลสารสนเทศ (ระบบคอมพิวเตอร์และเครือข่าย) ใน

การพัฒนาและทดสอบ อาท ิการพัฒนาซอฟต์แวร์ควรมีการแยกเครืÉองทีÉใช้ในการพัฒนาและ

ทดสอบ ออกจากกับเครืÉองทีÉใช้งานจริง หากจําเป็นระบบเครือข่ายของการพัฒนาควรแยก

ออกจากระบบทีÉใช้งานจริงด้วย 
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3.7.2 การป้องกนัโปรแกรมไม่ประสงคด์ี (Protection from Malware) 
 

วตัถุประสงค ์

เพืÉอให้สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศเป็นไปอย่างถูกต้องและมัÉนคงปลอดภัย 

แนวทางปฏิบติั 
 

1) มาตรการป้องกนัโปรแกรมไม่ประสงคด์ี 

 ซอฟต์แวร์ทีÉบริษัทอนุญาตให้ใช้งานหรือทีÉหน่วยงานมีลิขสิทธิÍ ผู้ ใช้งานสามารถขอใช้งานได้

ตามหน้าทีÉความจาํเป็น และห้ามไม่ให้ผู้ใช้งานทาํการติดตัÊงหรือใช้งานซอฟต์แวร์อืÉนใดทีÉไม่มี

ลิขสิทธิÍ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิÍ ถือว่าเป็นความผิดส่วนบุคคล 

ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 

 ซอฟต์แวร์ (Software) ทีÉบริษัทได้จัดเตรียมไว้ให้ผู้ ใช้งาน ถือเป็นสิÉงจําเป็นต่อการทาํงาน 

ห้ามมิให้ผู้ใช้งานทาํการถอดถอน เปลีÉยนแปลง แก้ไข หรือทาํสาํเนาเพืÉอนาํไปใช้งานทีÉอืÉน ๆ 

ยกเว้นได้รับการอนุญาตจากผู้บังคับบัญชา 

 คอมพิวเตอร์ของผู้ ใช้งานติดตัÊงโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti-virus) ตามทีÉ

บริษัทได้ประกาศให้ใช้ 

 บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิÉงอืÉนใด ทีÉได้รับจากผู้ใช้งานอืÉน ต้องได้รับการตรวจสอบ

ไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนนาํมาใช้งานหรือเกบ็บันทกึทุกครัÊง 

 ผู้ ใช้งานต้องทาํการปรับปรุงข้อมูล สาํหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update 

patch) ให้ใหม่เสมอ เพืÉอเป็นการป้องกนัความเสียหายทีÉอาจเกดิขึÊน 

 ผู้ ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทัÊงเมืÉอพบสิÉงผิดปกติ

ผู้ใช้งานต้องแจ้งเหตุแก่ผู้ดูแลระบบ 

 เมืÉอผู้ใช้งานพบว่าเครืÉองคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่เชืÉอมต่อเครืÉองคอมพิวเตอร์เข้า

สู่เครือข่าย และต้องแจ้งแก่ผู้ดูแลระบบ 

 ห้ามลักลอบทาํสาํเนา เปลีÉยนแปลง ลบทิÊ ง ซึÉงข้อมูล ข้อความ เอกสาร หรือสิÉงใด ๆ ทีÉเป็น

ทรัพย์สนิของหน่วยงาน หรือของผู้อืÉน โดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 

 ห้ามทาํการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใด ๆ ทีÉอาจก่อให้เกิด

ความเสยีหายมาสู่ทรัพย์สนิของบริษัท สทิธิÍทีÉจะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ สามารถ

ดาํเนินการได้ แต่ต้องไม่ดาํเนินการ ดังนีÊ  

- พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ทีÉจะทําลายกลไกรักษาความปลอดภัยระบบ 

รวมทัÊงการกระทาํในลกัษณะเป็นการแอบใช้รหัสผ่าน การลักลอบทาํสาํเนาข้อมูลบุคคล

อืÉนหรือแกะรหัสผ่านของบุคคลอืÉน 

- พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ซึÉงทาํให้ผู้ ใช้งานมีสิทธิÍและลําดับความสาํคัญใน

การครอบครองทรัพยากรระบบมากกว่าผู้ใช้งานอืÉน 
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- พัฒนาโปรแกรมใดทีÉจะทาํซํÊาตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอืÉนใน

ลักษณะเช่นเดียวกบัหนอนหรือไวรัสคอมพิวเตอร์ 

- พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ทีÉจะทําลายระบบจํากัดสิทธิการใช้ (License) 

ซอฟต์แวร์ 

- นาํเสนอข้อมูลทีÉผิดกฎหมาย ละเมิดลิขสทิธิÍ แสดงข้อความรูปภาพไม่เหมาะสม หรือขัด

ต่อศีลธรรม ประเพณีอันดีงามของประเทศไทย กรณีทีÉผู้ ใช้งานสร้างเว็บเพจ บน

เครือข่ายคอมพิวเตอร์ 

- การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development) 

 จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้ รับจ้างให้บริการจาก

ภายนอก พิจารณาระบุว่าใครจะเป็นผู้ มีสิทธิÍในทรัพย์สินทางปัญญาสําหรับ 

ซอร์สโค้ดในการพัฒนาซอฟต์แวร์โดยผู้ รับจ้างให้บริการจากภายนอก 

 พิจารณากาํหนดเรืÉองการสงวนสทิธิÍทีÉจะตรวจสอบด้านคุณภาพและความถูกต้อง

ของซอฟต์แวร์ทีÉจะมีการพัฒนาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสญัญาจ้าง

ทีÉทาํกบัผู้ให้บริการภายนอกนัÊน 

 ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่าง ๆ ทีÉจะทาํการติดตัÊง

ก่อนดาํเนินการติดตัÊง 

 หลังจากการส่งมอบการพัฒนาซอฟต์แวร์จากหน่วยงานภายนอก หน่วยงานต้อง

ดาํเนินการเปลีÉยนรหัสผ่านต่าง ๆ 

 ผู้ พัฒนาระบบจากภายนอก (outsource) ต้องลงนามในหนังสือยอมรับเงืÉอนไข

นโยบายความปลอดภัยระบบสารสนเทศสําหรับผู้ใช้งาน (Acceptable Use 

Policy: AUP) และสัญญาไม่เปิดเผยข้อมูล (Non-Disclosure Agreement) 

ก่อนดาํเนินการ 

 ผู้ พัฒนาระบบจากภายนอก (Outsource) ต้องถือปฏิบัติตามแนวนโยบาย และ

แนวปฏิบัติในการรักษาความมัÉนคงปลอดภัยด้านสารสนเทศของบริษัท 

 

3.7.3 การบนัทึกขอ้มูลล็อกและการเฝ้าระวงั (logging and Monitoring) 
 

วตัถุประสงค ์

เพืÉอให้มีการเกบ็หลักฐานหรือบันทกึเหตุการณ์ เพืÉอใช้เป็นหลักฐานยืนยัน 

แนวทางปฏิบติั 
 

1) การบนัทึกขอ้มูลเหตุการณ ์(Event logging) 

ต้องกาํหนดให้ทาํการบันทึกกิจกรรมการใช้งานของผู้ ใช้ การปฏิเสธการให้บริการของระบบและ

เหตุการณ์ต่าง ๆ ทีÉเกีÉยวข้องกับความมัÉนคงปลอดภัยอย่างสมํÉาเสมอตามระยะเวลาทีÉกาหนดไว้  
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2) การป้องกนัขอ้มูลล็อก (Protection of Log Information) 

ต้องกาํหนดให้มีการป้องกันข้อมูลบันทึกกิจกรรมหรือเหตุการณ์ต่าง ๆ ทีÉเกีÉยวข้องกับการใช้งาน

สารสนเทศ เพืÉอป้องกนัการเปลีÉยนแปลงหรือการแก้ไขโดยไม่ได้รับอนุญาต 

3) ขอ้มูลลอ็กของผูดู้แลระบบและเจา้หนา้ทีÉปฏิบติัการ (Administrator and Operator Logs) 

ต้องกาํหนดให้มีการบันทกึกิจกรรมการดาํเนินงานของผู้ดูแลระบบ หรือเจ้าหน้าทีÉทีÉเกีÉยวข้องกับระบบ

อืÉน ๆ รวมถึงอุปกรณ์คอมพิวเตอร์และเครือข่าย 

4) การตัÊงเวลาใหถู้กตอ้ง (Clock Synchronization) 

ต้องตัÊงเวลาของเครืÉองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ในหน่วยงานให้ตรงกัน โดยอ้างอิงจาก

แหล่งเวลาทีÉถูกระบุตาม พ.ร.บ. ว่าด้วยการกระทาความผิดเกีÉยวกับคอมพิวเตอร์ เพืÉอช่วยในการ

ตรวจสอบช่วงเวลา หากเครืÉองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ของบริษัทถูกบุกรุกตาม พ.ร.บ. 

ว่าด้วยการกระทาความผิดเกีÉยวกับคอมพิวเตอร์ 

 

3.7.4 การควบคุมการติดตัÊงซอฟตแ์วรบ์นระบบทีÉใหบ้ริการ (Control of Operation Software) 
 

วตัถุประสงค ์ 

เพืÉอให้ระบบทีÉให้บริการ สามารถให้บริการและมีการทางานทีÉถูกต้อง 

แนวทางปฏิบติั 
 

1) การติดตัÊงซอฟตแ์วรบ์นระบบทีÉใหบ้ริการ (Installation of Software on Operational Systems) 

ผู้พัฒนาระบบสารสนเทศต้องมีการควบคุมการติดตัÊงซอฟต์แวร์ใหม่ ซอฟต์แวร์ไลบารีÉ ซอฟต์แวร์อุด

ช่องโหว่ ลงในเครืÉองทีÉใช้งานหรือเครืÉองให้บริการ โดยก่อนการติดตัÊงในระบบจริงจะต้องผ่านการ

ทดสอบการใช้งานมาเป็นอย่างดี ว่าไม่ก่อให้เกิดปัญหากับเครืÉองทีÉให้บริการอยู่ 
 

3.7.5 การบริหารจัดการช่องโหว่ทางเทคนิค (Technical Vulnerability Management) 
 

วตัถุประสงค ์ 

เพืÉอสร้างความมัÉนคงปลอดภัยให้กับซอฟต์แวร์สาหรับระบบสารสนเทศ รวมทัÊงสารสนเทศในระบบด้วย เพืÉอ

ลดความเสีÉยงจากการโจมตีโดยอาศัยช่องโหว่ทางเทคนิคทีÉมีการเผยแพร่หรือตีพิมพ์ในสถานทีÉต่าง ๆ 

แนวทางปฏิบติั 
 

2.1 การบริหารจัดการช่องโหว่ทางเทคนิค (Management of Technical Vulnerabilities) 

ต้องมีการติดตามข้อมูลข่าวสารทีÉเกีÉยวข้องกับช่องโหว่ในระบบต่าง ๆ ทีÉใช้งานและประเมินความเสีÉยง

ของช่องโหว่เหล่านัÊนรวมทัÊงกาหนดมาตรการรองรับเพืÉอลดความเสีÉยงดังกล่าว 
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2.2 การจํากดัการติดตัÊงซอฟตแ์วร ์(Restrictions on Software Installation) 

2.1) หน่วยงานต้องปฏิบัติตามข้อกาํหนดทางลิขสิทธิÍ (Copyright) ในการใช้งานทรัพย์สินทาง

ปัญญาทีÉบริษัทจัดหามาใช้งานและต้องระมัดระวังทีÉจะไม่ละเมิด 

2.2) ซอฟต์แวร์ (Software) ทีÉบริษัทได้จัดเตรียมไว้ให้ผู้ ใช้งาน ถือเป็นสิÉงจําเป็นต่อการทาํงาน 

ห้ามมิให้ผู้ใช้งานทาํการ ถอดถอน เปลีÉยนแปลง แก้ไข หรือทาํสาํเนาเพืÉอนาํไปใช้งานทีÉอืÉน ๆ 

ยกเว้นได้รับการอนุญาตจากผู้บังคับบัญชาหรือผู้ทีÉได้รับมอบหมายทีÉมีสทิธิÍในลิขสทิธิÍ 

 

3.7.6 การพิจารณาตรวจสอบระบบสารสนเทศ (Information System Audit Considerations) 
 

วตัถุประสงค ์

เพืÉอให้กระบวนการตรวจสอบระบบสารสนเทศทัÊงหมด มีผลกระทบน้อยทีÉสุดต่อการดาเนินงานของ

หน่วยงาน 

แนวทางปฏิบติั 
 

2.1 การวางแผนการตรวจสอบระบบสารสนเทศทัÊงหมด (Information System Audit Controls) 

ฝ่ายสารสนเทศต้องวางแผนการตรวจสอบระบบ โดยการตรวจสอบทีÉจะดาํเนินการจะต้องมีผลกระทบ

ต่อระบบ และกระบวนการดาํเนินงานของบริษัทน้อยทีÉสดุ 
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